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Der Begriff der ,,Identitat* wird nicht
umsonst seit der Antike diskutiert und
analysiert. Wer sind wir und was macht aus,
wer wir sind? Identitdten konnen vielfaltig
sein: national, europdisch, bezogen auf Ver-
ein oder Job, auf das soziale Umfeld oder auf
digitale Erscheinungsformen. Wer ich bin,
bestimme ich selbst, die Legitimierung gibt
aber der Staat als ibergeordnete Instanz vor.
Diese fehlt im Internet. Seit Jahren schwirrt
auch darum der Begriff der “digitalen Iden-
titat” durch die Medien des Kontinents -
immerhin hat sich bereits vor Jahren auch die
Europaische Union dieses Themas angenom-
men. Kiinftig sollen wir alle neben unserer
analogen Identitat, bestitigt durch Geburtsur-
kunde und Reisepass, auch eine eigene Identi-
tit fir den digitalen Raum erhalten.

Wir haben uns auf den nichsten rund 60
Seiten angesehen, was das bedeutet - aus Sicht
von Konsumentinnen und Konsumenten, aus
Sicht der Wirtschaft und aus einer philosophi-
schen Betrachtungsweise heraus. Expertinnen
und Experten erklaren aufSerdem, wie sicher
der technologische Unterbau der einzelnen
ID-Losungen ist.

DIGITALE IDENTITAT _EDITORIAL

»Viel Vergniigen
beim Lesen unseres
ersten grofB3en
Reports zum Thema
,Digitale Identitdt I«

OLIVER JANKO
Chefredakteur

LIEBE LESERINNEN
UND LESER!

Wahrend im oberosterreichischen
Kremsmiinster die ID Austria bereits getes-
tet wird, haben etwa sechs Millionen Oster-
reicher:innen noch nicht einmal die Handy-
signatur installiert. Dieses Ungleichgewicht
soll kiinftig angegangen werden. Es gibt
alllerdings viele Aspekte, die dabei bedacht
werden mussen. Diese Magazin soll die
relevantesten Thematiken beleuchten und
diskutieren. Ich bedanke mich an dieser Stel-
le bei allen Interviewpartner:innen und den
zahlreichen Expertinnen und Experten, die
bei der Umsetzung des ersten Reports zum
Thema ,,Digitale Identitit“ geholfen haben.
Ihnen, liebe Leserinnen und Leser, wiinsche
ich viel Freude bei der Lektiire! #
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DIE FRAU AUF UNSEREM COVER

Falls Sie sich gefragt haben, wer da vom Titelblatt lichelt: Diese Frage kann Thnen nur unsere KI
beantworten. Sowohl samtliche Portratbilder, die das Mosaik zusammen setzen, als auch das Foto
als grofSes Ganzes wurden von einer Artificial Intelligence geschaffen - es gibt sie gar nicht.
Warum gerade diese Person? Die Wahrscheinlichkeit, dass die Al eine junge asiatische Frau wihlt,
ist einfach grof3. Denn der Altersmedian liegt weltweit bei 30,9 Jahren, 4,6 Milliarden Menschen
weltweit stammen zudem aus Asien. Das Beispiel soll veranschaulichen, wie einfach es heute ist,
authentisch wirkende Identititen digital zu konstruieren.
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Zentral vs. dezentral,
private Initiativen gegen
die staatliche L6sung:
Zugange zur ,Digitalen
Identitat” gibt es viele.
Offen ist, wer sich letzt-
lich durchsetzen wird.
Eine Blick auf den Status
quo in Osterreich.

DIGITALE
IDENTITAT:
VIELE WEGE,
EIN ZIEL

WIE ES UM DIE DIGITALE IDENTITAT
IN OSTERREICH STEHT

TEXT OLIVER JANKO



ine simple Plastikkarte bestimmt in der

analogen Realitdt tber Einlass oder

Abweisung, iiber den Patientensta-
tus oder dariiber, wem Konten oder Flugti-
ckets zugewiesen werden. Wer zum Arzt muss,
weist sich mit der eCard aus, wer fliegen will,
mit dem Reisepass und in Bus, Bahn und Auto
wird die jeweilige Plastikkart e als Ausweis
geziickt, wenn die Kontrollinstanzen das for-
dern. Aber auch im Internet sind die physi-
schen Identititsnachweise (noch) unabding-
bar: Neobanken und Krypto-Handler fordern
nach wie vor Reisepisse oder Personalauswei-
se zur Verifizierung der Identitit per Videocall,
Car-Sharing-Dienste scannen den Fithrerschein
per App ein und versichern sich so, dass nur
zugelassene Personen in die Autos steigen.

ID Austria statt Apple ID

Abseits dieser hybriden Verifizierungsfor-
men - ein Onlinedienst, verifiziert wird

aber mit einem physischen Offline-Medi-

um - gibt es gerade im Internet keine einheit-
lichen Regeln und Normen, die den Iden-
titatsnachweis regeln. Wer drei verschiede-
ne E-Commerce-Handelsunternehmen nutzt,
hat in der Regel drei Accounts, die wiederum
zumeist per Mailadresse oder Google- bezie-
hungsweise Facebook- oder Apple ID-Veri-
fizierung erstellt werden. Die meisten ken-
nen das: Diametral zur Anzahl an Diensten,
die in Anspruch genommen werden, sinkt die
Anzahl der gewihlten Passworter, sinkt das
Maf$ an Kreativitit, mit der die Kennwor-
ter erdacht werden. Als Endergebnis bleibt
dann oft die gleiche Kennung in verschiede-
nen Varianten - oder tiberhaupt ein Passwort
fiir mehrere Dienste. Parallel dazu freut jede
neue Anmeldung primir die US-Giganten,
die fleifSig Daten abziehen und das jeweilige
Userprofil so laufend erweitern. Die Moglich-
keit ist natiirlich bequem, vor allem der EU
aber schon langer ein Dorn im Auge - schliefs-
lich wissen Google, Apple, Facebook und Co

dadurch ganz genau, wer was wann wo kaulft.

Klare EU-Vorgaben

»Jedes Mal, wenn eine Website uns auffor-
dert, eine neue digitale Identitit zu erstellen
oder uns bequem tiber eine grofle Plattform
anzumelden, haben wir in Wirklichkeit kei-
ne Ahnung, was mit unseren Daten geschieht.
Aus diesem Grund wird die Kommission
demnichst eine sichere europiische digitale
Identitat vorschlagen. Eine, der wir vertrau-
en, und die Burgerinnen und Birger tber-

all in Europa nutzen konnen, um alles zu tun,
von Steuern zahlen bis hin zum Fahrrad mie-

ten. Eine Technologie, bei der wir selbst kon-
trollieren konnen, welche Daten wie verwen-
det werden* - das erklarte Kommissionspra-
sidentin Ursula von der Leyen in ihrer Rede
zur Lage der Union bereits am 16. September
2020. Die Losung sollen sogenannte ,,digita-
le Identitdten - kurz eIDs - sein. So gut wie
alle Staaten arbeiten an einer eigenen Losung.
In Deutschland gibt es etwa vier Projek-
te, die ,,allesamt interoperabel sind und in
den nachsten drei Jahren vorangetrieben wer-
den®, erzahlt Andreas Freitag, Consultant
bei Jolocom und Experte im Themenbereich
Self Sovereign Identity. Deutschland investie-
re ,hohe zweistellige Millionenbetrage* in
die Projekte, 60 Unternehmen ,,mit Rang und
Namen“ und 200 assoziierte Partner:innen
wiirden an der Umsetzung einer nationalen
Losung arbeiten, die alle Aspekte abdeckt.

Zentral oder dezentral

Auch in Osterreich wollen bei der eID meh-
rere Anbieter ein Stiick vom Kuchen. Eine
Zusammenarbeit der einzelnen Akteure und
des Staates gibt es allerdings nicht. Letzte-

rer arbeitet in Form des BMDW an der ,,ID
Austria“ oder ,,Identity Austria“, dane-

ben existieren verschiedene Losungen aus

der Privatwirtschaft, die dhnliches verspre-
chen. Der grofSte Unterschied, etwas verein-
facht: ID Austria ist eine zentrale Losung, also
geschlossen und damit von aufSen kaum zu
kontrollieren. Der ,,Lizenzgeber* entscheidet
somit auch iiber den Zugang zum System. Ein
konkretes Beispiel: Die ID Austria als zentra-
le Losung konnte in Zukunft beispielsweise in
einer Wallet den Fuhrerschein und die eCard
digital beinhalten. Nicht moglich ist es aber,
andere Dokumente in die Wallet zu laden -
beispielsweise Rechnungen von Privatirz-

ten oder das Uni-Zeugnis. Dafiir miisste ID
Austria zumindest ein entsprechendes Plugin
anbieten, erklart Freitag.

Dezentrale Losungen setzen hingegen auf
Open Source, was letztlich zur Folge haben
soll, dass ein Wallet samtliche Dokumen-
te fasst - der Aktenordner wird digital. ,,Das
digitale Identitatsdilemma, sprich die Unmen-
gen an einzelnen digitalen Identitaten
und Accounts, wird derzeit mit dem Ein-
satz zentraler digitaler Identititslosungen
gelost“, erkldrt Freitag. Als Beispiel dient hier
die Anmeldungsmaglichkeit mit einem Soci-
al-Media-Account auf etwa Einkaufsplatt-
formen. Freitag: ,,Der Identititsanbieter ver-
waltet die Daten und hat das Recht diese zu
andern oder sogar zu l6schen. Dariiber hin-
aus hat er die Informationen wo und wann
die Daten verwendet werden.“ Dezentrale
digitale Identititen seien indes unter der Kon-
trolle ihrer Nutzer:innen und wiirden von kei-
ner zentralen Instanz verwaltet oder kont-
rolliert, beschreibt Freitag die gegensatzliche
Variante. Zwei Ansitze und noch mehr ein-
zelne Losungen also: Wer gewinnt den Wett-
lauf um die digitale Identitat? Oder lasst der
Markt ohnehin verschiedene Zuginge zu? »
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»Mit der ID Austria ist ein verlésslicher, rechtlich
geregelter, staatlich verantworteter Identitits-
nachweis auch in der elektronischen Welt
moglich. Dieser kann fiir digitale Services

der Verwaltung ebenso eingesetzt werden

wie fiir Services in der Wirtschaft.«

» ,.Vertrauenswiirdiges Instrument*

,»Es steht der Privatwirtschaft natiirlich frei,
eigene Losungen zu entwickeln und zu akzep-
tieren®, sagt Peter Kustor, Abteilungsleiter in
der Digitalisierungssektion im Bundesminis-
terium fiir Digitalisierung. Mit der Identity
Austria biete der Staat ein ,,sicheres und ver-
trauenswiirdiges Instrument“ an, das umfas-
send genutzt werden kénne. Durch die ,,staat-
liche* Ausstellung und die behordliche Iden-
titatspriifung, die der Ausgabe zugrunde liege,
sei gewahrleistet, ,,dass tatsachlich die Person
hinter der elektronischen Identitit steht, die
dies behauptet*. Kustor: ,,Damit ist ein ver-
lasslicher, rechtlich geregelter, staatlich ver-
antworteter Identitdtsnachweis auch in der
elektronischen Welt maoglich. Dieser kann fiir
digitale Services der Verwaltung ebenso ein-
gesetzt werden wie fiir Services in der Wirt-
schaft.“ Was fehlt: Services von Privatunter-
nehmen, Privatirzten, Bildungseinrichtungen
oder Behorden, die schlichtweg noch nicht
digitalisiert sind.

Die Sache mit dem Fiihrerschein

Gerade in Sachen Verwaltung sind die nachs-
ten Digitalisierungsschritte auch unabding-
bar. Das Paradebeispiel: Der digitale Fithrer-
schein soll - entgegen anderslautender Ankiin-
digungen - nun doch erst 2022 Einzug hal-
ten. Dabei kostet langsame Digitalisierung
bares Geld: Einer Studie von McKinsey zufol-
ge konnte der Einsatz digitaler Technologien
alleine die Gesundheits- und Versorgungskos-
ten in Osterreich um 14 % jihrlich senken

- in absoluten Zahlen etwa 4,7 Milliarden
Euro. Alleine die Umstellung auf papierlose
Datenverarbeitung soll demnach im Gesund-
heitswesen bis zu 900 Millionen Euro Einspa-
rungspotenzial aufweisen.

Der Fahrplan fiir Osterreich scheint auch
darum klar: Statt zur Bezirkshauptmann-
schaft marschieren zu miissen, sollen Amts-
wege weitestgehend digital vonstatten gehen.
Die Schwierigkeit: Wenn Hans Huber seinen
Hauptwohnsitz ummelden will, muss sicher-
gestellt sein, dass es sich bei der Person auch
tatsachlich um Hans Huber handelt. Was
braucht der Staat also? Im besten Falle eine
Art ,,Generalschliissel“, wie die

»Studdeutsche Zeitung“ die digitale Identitdt
einmal bezeichnete. Das 6ffnet im Umkehr-
schluss aber auch potenzielle Einfallstore fir
Verbrecher - und wirft erst recht die Frage auf,
ob der staatlichen Losung oder der privatwirt-
schaftlichen Losung mehr Vertrauen geschenkt
werden sollte. ,,Meiner Meinung wird sich SSI
durchsetzen, da es ein einheitlicher Standard
ist, keiner Firma gehort und keine Systembrii-
che zwischen Silosystemen bestehen®, erklart
Freitag. Er setzt auf eine Wallet, ,,in die du
Credentials aus verschiedenen Landern rein
legen kannst und verwaltest®.

ID Austria statt Handysignatur

Die ID Austria geht in eine andere Rich-
tung, sie soll die lange Zeit ungeliebte Signa-
tur ersetzen und als Silo-Losung vor allem fur
Verwaltungsanliegen herangezogen werden.
Peter Kustor: ,,Die Identity Austria ist eine
Weiterentwicklung der Handy-Signatur. Auch
mit Blick auf die vergangenen Monate sehen
wir die Entwicklung der Handy-Signatur sehr
positiv und erwarten weitere Zuwichse.“ Die
Moglichkeit mittels Handy-Signatur auf den
Griinen Pass zuzugreifen, habe einen ,regen
Zustrom* ausgelost. Mehr als 2,6 Millionen
aktive Handy-Signatur-Nutzer:innen in Oster-
reich soll es mittlerweile geben.

Keine Anwendung ohne Pandemie
Davor war die Handysignatur von A-Trust
allerdings nicht unbedingt der Weisheit letz-
ter Schluss. Noch im Jahr 2019 gaben laut
Statista nur rund 38 Prozent der befrag-

ten Osterreicher zwischen 18 und 34 Jah-
ren an, im Besitz einer Handy-Signatur/Kar-
te mit aktivierter Burgerkartenfunktion zu
sein. Das mag auch daran liegen, dass A-Trust
»komplett zentral“ verwaltet ist und im Prin-
zip einsehen kann, was die Nutzerin oder

der Nutzer in der App machen. ,,Melde ich
mich bei der SVA an, gibt es einen Eintrag in
der Datenbank“. Das sieht Freitag skeptisch:
»Zwar sagt A-Trust, sie schauen derartige
Daten nicht an, aber das wissen wir letztlich
nicht. Das ist keine Zero-Trust-Architecture.
Die ID Austria soll die lange Zeit ungeliebte
Signatur kiinftig jedenfalls ersetzen. Die ,,Digi-
tales Amt“-App wird - sobald flichendeckend
ausgestattet - die Anmeldung ausschliefSlich



iiber die ID Austria zulassen. ,,Digitale Ser-
vices der Verwaltung verwenden die staatlich
gesicherten Identitatslosungen®, erklart Kus-
tor. ,,Nur bei diesen ist die eindeutige Identitit
auch umfassend gewihrleistet und die Verant-
wortlichkeit fur die Identitatsfeststellung klar.
Nach dem EU-Rechtsrahmen der eIDAS-Ver-
ordnung werden auch die offiziellen eIDs der
anderen Mitgliedstaaten akzeptiert. Auch

bei diesen handelt es sich um digitale Identi-
tatsnachweise, fur die der jeweilige Mitglied-
staat die Verantwortung und Haftung tragt.“
Er wihlt einen plakativen Vergleich: ,,Das ist
dhnlich wie bei der physischen Ausweiskon-
trolle: Wenn ein Identititsnachweis bei einer
Behorde erforderlich ist, dann wird die Behor-
de einen amtlichen Lichtbildausweis verlangen
und akzeptieren und sich nicht mit beispiels-
weise einer Kundenkarte eines Einkaufszent-
rums oder einer Mitgliedskarte beim Fitnes-
sclub zufriedengeben.

EU-weite Losung
Unternehmen stehe es aber frei, andere Iden-
titatslosungen zu akzeptieren. ,,Diese anderen
Loésungen miissen sich aber in punkto Sicher-
heit und Rechtssicherheit, Verlisslichkeit und
Datenschutz mit der Identity Austria-Losung
messen lassen®, meint Kustor. ,,Identity Austria
wird in Zukunft auch in den anderen EU-Staa-
ten umfassend einsetzbar sein, weil der europa-
ische Rechtsrahmen eine gegenseitige Anerken-
nung dieser staatlich gesicherten eID-Systeme
vorsieht.“ Auch das sei ein Vorteil gegentiber
Alternativlosungen aus privater Hand.
Unabhingig davon gibt es mittlerweile
zahlreiche Ansitze fur die digitale Identitat,
in Osterreich arbeiten einige Unternchmen
an eigenen Anwendungen und Apps. Interna-
tional sind es noch deutlich mehr. Das wohl
prominenteste Beispiel: ,,]D2020%, ein Kon-
sortium, bestehend aus Unternehmen wie
Microsoft oder Accenture, unterstiitzt von der
US-Regierung. Auch heimische Losungen sind
aber erfolgreich. Mit younigx hat das Toch-
ter-Startup der Osterreichischen Staatsdrucke-
rei sogar bereits erste Kunden an Land ziehen
konnen. Das Fiirstentum Liechtenstein setzt
auf die younigx-Losung MIA. Auf Seite 14
stellen wir Thnen Unternehmen und Losun-
gen vor, die im Themenbereich ,,digitale Iden-
titat* arbeiten.

Digitale Kopie

Die ,,Echtheit einer Person oder Sache“; die
,vollige Ubereinstimmung mit dem, was sie
ist oder als was sie bezeichnet wird“ - das
versteht der Duden offiziell als ,,Identitit* -
zumindest in der klassischen Definition. In
der Psychologie beschreibt der Terminus die
als ,,Selbst* erlebte ,,innere Einheit einer Per-
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son“. Was die digitale Identitit meint, ist
also nichts anderes als eine digitale Kopie
einer analog realen Person. Google, Face-
book, Apple und Co versuchen das gewis-
sermafSen seit Jahren - allerdings tiber den
Umweg der Datensammelei. Was verraten
wird, wird gesammelt und letztlich zu einem
digitalen Profil zusammengesetzt.

Genau das soll kiinftig mit staatlichen und
nationalen privatwirtschaftlichen Identity-Lo-
sungen verhindert werden. Wer sich aus-
weisen will, soll das zumindest im Wissen
machen, dass die bereitgestellten Daten nicht
auf US-Servern herumliegen - wenn schon
zentral gespeichert wird, zumindest im Land,
vereinfacht ausgedriickt. ssi

\évichgii%sten |
egriffe: (D

Self Sovereign Identity
oder ,,Selbstbestimmte
Identitat“. Bedeutet,
dass eine Person (oder
Organisation) eine
digitale Identitat
erzeugen und diese
kontrollieren darf,
ohne, dass eine zentrale
Partei das erlauben
muss. Inkludiert auch
die eigene Daten-
hoheit.

Dezentraler Best Case
Geht es nach Andreas Freitag, reicht aber
auch das nicht. Er fordert Dezentralitit:
,»Wenn der Staat Reisepdsse ausgibt, ist das ja
auch dezentral. Er weif$ nicht, wann der Pass
verwendet wird und wer ihn sieht.“ Das soll
auch mit der digitalen Identitit so sein. Frei-
tag geht sogar noch einen Schritt weiter. Bei
dezentralen Systemen miusse nur gezeigt wer-
den, was relevant sei. ,,Ich habe eine App und
zeige nur die Informationen her, die ich brau-
che.“ Der ,,Griine Pass“ beispielsweise wire
aus seiner Sicht nur ein weiterer Nachweis in
einer dezentralen Plattform mit den notwen-
digsten Informationen. ,,Kein Impfdatum,
kein Impfstoff. Ich zeige das beim Wirt her -
und was interessiert den, dass ich zwei Mal
mit Astra geimpft worden bin?“ Auch wer-
de der Personalausweis in der Gastro kaum
verlangt. ,,Ist die eID mit dem Griinen Pass
verkniipft, ist das egal - es muss nicht einmal
der Name angezeigt werden und trotzdem ist
sicher, dass beide Variablen - also die Identitat
und der Impfstatus - zusammenpassen. “
Viele Ansitze also, offen ist nur, wer sich
letztlich durchsetzt und ob die zahlreichen
Player den angesprochenen Kuchen nicht
ungeniefSbar machen, anstatt sich nur ein
Stiick davon zu schnappen. Wer letztlich erst
recht wieder funf verschiedene digitale Identi-
tatslosungen verwenden muss, um sich iiber-
all anzumelden, wird die Vorteile tendenzi-
ell nicht wahrnehmen. Ob die verschiedenen
Wege schliefSlich in einer Ausfahrt munden,
wird sich zeigen. Andreas Freitag bedient ein
Zitat von Stefan Raab: ,,Vorne ist da, wo sich
keiner auskennt.“ Bleibt zu hoffen, dass die
Richtung stimmt. 4

AUTHENTIFIZERUNG
Der Prozess der
Uberpriifung einer
Identitat.

VERIFIZIERUNG
Nachweis, dass Sach-
verhalt wahr ist - dass
die Identitat Gber-
stimmt.
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MASSEN-
UBERWACHUNG
IN EUROPA

.1 HE RISE AND RISE OF BIOMETRIC
MASS SURVEILLANCE IN THE EU”

e B e

Ein Bericht mit dem Titel ,,The Rise and Rise of Biometric Mass Surveillance
in the EU” der EDRIi (European Digital Rights) kormmt zu einem bedenkli-
chen Ergebnis: In den untersuchten Staaten Deutschland und den Nieder-
landen werden biometrische Uberwachungssysteme bereits ,wiederholt
aus nichtigen und unverhaltnismaBigen Grinden” eingesetzt. Auch in
Osterreich kommt die automatisierte Gesichtserkennung in Ermittlungen
des Bundeskriminalamts zum Einsatz. Die Software wurde laut dem BMI
bei Atos IT Solutions mit dem Subunternehmen Cognitec Systems GmbH
zu einem Anschaffungspreis von 448.813,20 Euro erworben.
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DAS RICHTIGE
SETUP SCHAFFEN
FUR DIGITALE,
SOUVERANITAT

MARIANA KUHNEL, STELLVERTRETENDE
GENERALSEKRETARIN DER
WIRTSCHAFTSKAMMER OSTERREICH

as Internet als Fenster zur Welt
hat uns gerade wihrend der

Lockdown-Phasen ermoglicht, am all-
taglichen Leben teilzuhaben. Doch
wie werden reale Personen im virtuel-
len Raum vertreten? Mit ihrem digi-
talen ,,Ich“ als digitalem Auswesis,
rechtskonform und sicher. Mittlerwei-
le kénnen in Osterreich iiber 230 Ser-
vices aus der offentlichen Verwaltung
digital erledigt werden - an 365 Tagen
im Jahr. Die kostenlose Handy-Signa-
tur, zdhlt im September 2021 beinahe
drei Millionen aktive User.

Auch die Wirtschaft baut ihre digi-
talen Dienste laufend aus, derzeit
sind uber 4000 Anwendungen digi-
tal durchfithrbar. Wer eine Wohnung
kaufen mochte, muss per se nicht
mehr ins Immobilienbiiro; um einen
Deal mit einer spanischen Firma abzu-
schlieflen, steigt man nicht mehr ins
Flugzeug, sondern fertigt den Ver-
trag einfach digital ab. Den Rechts-

rahmen dazu liefert unter anderem die
eIDAS-Verordnung und stellt sicher,
dass die digitale Identitit europaweit
anerkannt wird.

Die Moglichkeiten der digitalen
Identitit sind dabei noch lange nicht
ausgeschopft. Fiir Europa bedeutet
das: Wenn es um Daten-Souveranitit,
um digitale Souveranitat geht, mis-
sen wir mutiger werden, die Innova-
tionen sind da. Jetzt geht es darum,
digitale Geschiftsmodelle zu ermog-
lichen bzw mit einer breit angeleg-
ten Digitalisierungsstrategie Chan-
cen zu schaffen. Es geht um das rich-
tige Setup fur einen selbstbestimmten
Umgang mit digitalen Innovationen.
Und es geht um Technologiesouvera-
nitdt, die dafur eine wichtige Voraus-
setzung ist. Digitale Okosysteme sind
kein Selbstzweck, sondern eine kriti-
sche wirtschaftliche GrofSe, die maf3-
geblich sind fur Wertschopfung und
Arbeitsplitze. #

ECONOMY

»Mit der digitalen Identitdt haben wir
die Chance, die Verldsslichkeit, Sicher-
heit und Selbstbestimmtheit im digitalen
Alltag ein Stiick weit zu verbessern.
SignD verfolgt das Ziel, eine Vielzahl von
niitzlichen Diensten mithilfe von Trusted
Services méglich zu machen und dabei
darauf zu achten, die digitale Souveréani-
tit des Einzelnen sicher zu stellen.«
BERNHARD REITERER,

CEO SIGND IDENTITY

»initiativen wie die elD kénnen in Zu-
kunft die digitale Identitét fiir euro-
pdische Biirger*innen abbilden. Diese
Identitdten kénnen nicht nur fir die
Authentifizierung bei Birger*innenser-
vices, sondern auch fiir das rechtsgdilti-
ge qualifizierte Signieren, zum Beispiel
auf Plattformen wie Sproof verwendet
werden.«

CLEMENS BRUNNER,
CEO SPROOF

»Die digitale Identitét ist das Funda-
ment fir vertrauenswdirdige Digital-Ser-
vices. Einerseits gewdhrleistet die
digitale Identitat einen einfachen und
konsistenten Zugang zu meist éffentli-
chen Einrichtungen, andererseits wird
dadurch garantiert, dass der User (iber
die Datenhoheit verfiigt. Aus Perspekti-
ve von Leftshift One ist diese Entwicklung
daher unabdingbar.«

PATRICK RATHEISER,
CEO LEFTSHIFT ONE

»Die Einfiihrung der ID Austria, der
Weiterentwicklung der Handy-Signatur,
ist ein wichtiger Schritt um Osterreichs
Spitzenposition in Sachen digitaler
Signatur weiter zu stdrken. Vor allem
werden aber Blirgerinnen und Blirger
von ihr und den dadurch entstehenden
neuen digitalen Services, wie bspw. dem
digitalen Fiihrerschein, profitieren: Die
ID Austria bringt noch mehr Komfort
unter héchstem Datenschutz.«

DR. MARKUS VESELY,
CEO A-TRUST

»Wiinschenswert wére die Abhdngigkeit
von bekannten zentralen Ansdtzen wie
»Single-Sign-On via Google, Facebook,
Apple, Microsoft, Amazon* zu reduzie-
ren. Als besonders viel versprechende
Ideen erweisen sich hierbei dezentrale
Architektur Ansdtze und das Konzept
der ,,Self-Sovereign Identity - SSl«
EDUARD PRINZ, OSTERREICHISCHE FOR-

SCHUNGSFORDERUNGSGESELLSCHAFT
MBH FFG

»Mit einem offenen Zugang zur digitalen
Identitdt erreichen wir mehr Transparenz
und schnellere Abwicklungen im alltdg-
lichen Leben. Stellen wir uns einfach vor,
wir kénnen mit nur einem Login E-Bikes
mieten, Kleidung online tauschen und
alle offenen Rechnungen per Klick (iber-
weisen. Wir in Europa sollten Vorreiter
werden und das volle Potenzial der
Technologie aufzeigen.«

KAMBIS KOHANSAL VAJARGAH,

WKO HEAD OF STARTUP-SERVICES
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Europaweit entwickeln Unter-
nehmen innovative DI-Produkte
fur verschiedenste Branchen. Die
Bandbreite reicht von digitalen
Ausweisen auf dem Smartphone
bis zu virtueller Unternehmenssi-
cherheit.

Damit sich Privatpersonen eben-
so wie Unternehmen und deren
Mitarbeiter:iinnen sicher im Netz
bewegen kdnnen, sind verschie-
denste Voraussetzungen notwen-
dig. Eine der wichtigsten: Durch-
dachte Systeme und Apps, die
digitale Vernetzung ermdglichen
und dabei die héchstmogliche Si-
cherheit von Daten gewahrleisten.

Im Bereich digitaler Ausweise
gibt es europaweit bereits ein
umfassendes Portfolio an siche-
ren Losungen. Die Wiener Youni-
gx ldentity hat etwa mit der ,My
Identity App” (MIA) ein System
fUr integriertes Identitdtsmanage-
ment geschaffen, das physische
Ausweisdokumente mithilfe einer
plattformunabh&ngigen Smart-
phone-App in digitale Dokumente
transferiert. Auch bei der selbst-
bestimmten Datenverwaltung gibt
es bereits tragfédhige Modelle: Mit
dem Login-System ,MeineSiche-
relD", basierend auf dem Self-So-
vereign-ldentity-Prinzip (SSI), sol-
len Nutzer selbst entscheiden, mit
wem sie welche ihrer persdnlichen
Daten teilen, indem auch diese auf
dem eigenen Smartphone abge-
speichert und bei Bedarf geteilt
werden.

Dabei nutzen in der Branche
immer mehr Entwickler die hohen
Sicherheitsstandards aus dem
Bankenbereich. Die ich.app, ein
Produkt der PSA, etwa ist die digi-
tale Identitat der &sterreichischen
Banken. Sie bietet die Mdglichkeit,
von der Bank geprifte Daten im
Netz als Identitatsnachweis zu nut-
zen und so unkompliziert Zugadnge
zu verschiedensten Services zu
bekommen. Die European netlD
Foundation wiederum mochte mit
dem Single Sign-on eine unabhan-
gige und datenschutzkonforme
Alternative zu den Login-Diensten
der grof3en US-Konzerne bieten.
Das Ziel: Die Nutzer:innen sollen
die Kontrolle Uber ihre Daten be-
halten und transparent Uber deren
Verwendung entscheiden kdnnen.
Neben der privaten Dokumenten-
verwaltung ebenso ein grof3es
Thema: Digitale Identitat im Unter-
nehmenskontext. Die von VID-In-
ternational entwickelte VID-Card
ist ein dezentrales System fur die
Verwaltung von Unternehmen, Mit-
arbeiter:innen und unternehmens-
Ubergreifende Berechtigungen
im B2B-Bereich. f
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GESCHAFTSMODELL

DIGITALE
IDENTITAT

DIE ANZAHL DER UNTERNEHMEN,
DIE LOSUNGEN IM DI-SEKTOR
ANBIETEN, IST EBENSO GROSS
WIE DIE VIELFALT DER MOGLICHEN
ANWENDUNGEN - VON GESICHTS-
ERKENNUNG UBER AUSWEISSCAN
BIS DATENAUFBEWAHRUNG. »

TEXT SANDRA WOBRAZEK
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ANYLINE

,»Innovation ist nichts ohne
addquate SchutzmanB-
nahmen. Bei Anyline ist

es daher Standard, dass
Daten am Geréat und offline
verarbeitet werden.“

ALEXANDER LOIDOLT
SVP Enterprise Business

detection®.

AN

Anyline

eit kurzem erlebt er einen Boom an
S innovativen Entwicklungen — der

Markt fur Losungen in Sachen Digi-
taler Identitdt (DI). Auch in Osterreich wur-
den und werden, im B2B- ebenso wie im
B2C-Sektor, innovative und praktikable
Losungen entwickelt, die es moglich machen,
dass Daten im Netz mit grofStmoglicher
Sicherheit verwendet werden.

Eines der aktuell bekanntesten DI-Projekte:
ID Austria, mit der man sich online auswei-
sen und so digitale Services in Verwaltung
und Wirtschaft nutzen und Geschifte titigen
kann. Aktuell noch in der Pilotphase, soll sich
das Service des Bundesministeriums fiir Digi-
talisierung und Wirtschaftsstandort (BMDW)
und des Bundesministeriums fiir Inneres
(BMI) als eine Weiterentwicklung von Burger-
karte und Handy-Signatur etablieren.

Digitale Identitdtslésung

Bereits umgesetzt wurde MIA (My Identity
App), die weltweit erste vollintegrierte, digi-
tale Identitatslosung: MIA, ein Produkt der
youniqx Identity AG, einer Tochter der Oster-
reichischen Staatsdruckerei, kombiniert als
Smartphone-App digitale Ausweise mit einer
sicheren und modernen eID-Losung. In der
App werden zwei der wichtigsten Bereiche
von digitalen Identititen abgedeckt. Auch

Anyline setzt seit kurzem auf biometrische
Gesichtsverifikation und ,,Liveness-

deshalb ist MIA in zwei europdischen Lan-
dern bereits im Echtbetrieb-Einsatz, wie Mag.
Lukas Praml, Geschiftsfithrer Osterreichi-
sche Staatsdruckerei GmbH und Vorstand
younigx Identity AG, erklart.

Seiner Meinung nach die derzeit grofSte
Herausforderung ist der umfassende Schutz
von sensiblen Identititsdaten. ,,Eine moderne
digitale Identitit darf ihre Userinnen und
User im alltidglichen Gebrauch nie durch
Sicherheitsvorkehrungen einschranken, son-
dern muss einfach und rasch nutzbar sein.
Gleichzeitig muss im Hintergrund zu jedem
Zeitpunkt fur umfassende Sicherheit gesorgt
sein.“ In der youniqgx Identity flieSen Uber-
legungen zur Sicherheit ab dem ersten Tag in
die Entwicklung ein. ,, MIA hat im Echtbe-
trieb bewiesen, sagt Lukas Praml, ,,dass wir
die User-Erwartungen erfullen konnen. Es ist
unser Anspruch, immer die hochstmogliche
Qualitit zu liefern — daher entwickeln und ver-
bessern wir unsere Losungen laufend weiter.“

Datensouveranitét

Die Grundidee hinter MSID (Meine sichere
ID) wiederum ist ein dezentrales Daten-Eco-
system, basierend auf dem Self-Sovereign-
Identity-Standard (SSI), in dem identititsbe-



zogene Daten ausgetauscht werden. Kreiert
von verschiedensten Osterreichischen Unter-
nehmen und Institutionen (wie dem Handels-
verband, der APA und A1) steht im Mittel-
punkt vom MSID der Mensch als ,,Owner®
seiner Daten, der alleine entscheidet, wer
welche Daten zu welchem Zweck erhilt.
,,Damit wandert die Datenhoheit von Unter-
nehmen und deren Silos, die diese Daten als
Geschiftsmodell verwerten, zu den Biirgerin-
nen und Biirgern und entspricht zu 100 Pro-
zent der DSGVO¥, erlautert Gerhard Kram-
mer von der Agentur Business Design.

Dabei kann in MSID jede Art von Daten
bereitgestellt werden — von KYC-Daten von
Banken und Ausbildungszertifikaten bis hin
zu Loyalty-Programmen von Handelsket-
ten. ,,Es gibt keine zentralen Stellen, die tiber
den Austausch der Daten informiert sind. Als
Betreiber steht der gemeinniitzige Verein fur
digitales Vertrauen und damit keine Gewin-
norientierung dahinter.“

Multifunktionale Daten

Auch Daten aus dem Bankenwesen dienen
zunehmend als Basis fiir neue ID-Losungen,
wie sich am Beispiel der ich.app, einem Pro-
dukt der PSA — Payment Services Austria,

zeigt, die 2022 ihre Marktreife erlangen wird.

,»MIA kombiniert als
Smartphone-App

digitale Ausweise mit einer
sicheren und modernen
elD-Lésung.”

LUKAS PRAML

Geschéaftsfihrer Osterreichische

Staatsdruckerei GmbH & Vorstand
younigx ldentity AG

MeineSicherelD

DIE GRUNDIDEE VON MEINESICHEREID:
DIE DATENHOHEIT VON UNTERNEHMEN
WANDERT ZU DEN BURGERINNEN

UND BURGERN.

Die von der Bank gepriiften Daten eines Kun-
den oder einer Kundin kénnen in der ich.app
als Identititsbestitigung fur verschiedenste
Services genutzt werden. Der Login im
Onlineshop ist damit ebenso moglich wie die
Registrierung im Hotel oder die Authentifizie-
rung bei Online-Services.

Nicht nur das Ausweisen, auch die Uber-
priifung der Identitit spielt eine entschei-
dende Rolle im weiten Feld der DI. Doch
auch hier sind bereits tragfahige Losungen
auf dem Markt: paybox Ident ermoglicht es
Unternehmen bei Einkaufen, Registrierungen
oder Vertragen, die Identitdt der Kundinnen
und Kunden online zu iiberpriifen — inner-
halb weniger Sekunden, rechtskonform und
vollautomatisch. Dabei wird auf eine einheit-
liche Plattform gesetzt, die mehrere Ident-Ver-
fahren miteinander kombiniert und in beste-
hende Websites und Online-Shops integriert
werden kann.

Schiliissel in der Online-Welt

Sowohl fiir Unternehmen als auch fiir Nut-
zerinnen und Nutzer gedacht ist Swilox. Die
App der Linzer Swilox GmbH 16st das >

MIA (My Identity App) ist die weltweit erste
vollintegrierte digitale Identitatslésung.

17
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» Problem dutzender verschiedener Identititen

im Netz, indem sie das Handy zum Schlissel
in der Online-Welt macht — ohne Username
oder Passwort. Der Zugriff auf den eige-

nen Account soll dadurch einfacher, schnel-
ler und sicherer werden. Mittels eines Klicks
am Handy ist man angemeldet, am PC in der
Arbeit ebenso wie am Familien-Tablet oder
am eigenen Handy. ,,Die Anzahl der digitalen
Gerite, die wir im taglichen Leben nutzen®,
sagt Swilox CEO Dr. Alexander Fried, ,,wird
immer grofer: Notebook, Handy, Tablet, aber
auch Smart TV oder digitale Self-Service-Ki-
oske. Uberall wollen wir auf unsere eigenen
Daten Zugriff haben oder Aktionen person-
lich autorisieren. Swilox hilft durch ein einfa-
ches Konzept: Ein Scan, ein Klick, erledigt.

Blockchain-Technologie

Erginzend entstehen mehr und mehr DI-Lo-
sungen in Kooperationen zwischen For-
schungseinrichtungen und Unternehmen. In
einem mehrjahrigen Forschungsprojekt des
Startups VID International mit dem Aust-
rian Blockchain Center wurden die Erstel-
lung, Verwaltung und der Betrieb von Identi-
tatsmanagement bei fithrenden Blockchains
analysiert — und die Resultate in eine Appli-
kation mit einfacher Usability tibersetzt: der
VID-Card.

Die VID-Card funktioniert unabhingig
von spezifischen Blockchains (,,agnostisch“)
und zeichnet sich durch besonders benutzer-
freundliche Interaktion aus, wie Ing. Daniel
Gosterxeier, CEO VID International, erklart.
»Eines der Hauptmerkmale ist die Moglich-
keit die Accounts (Identitit) bei Verlust von
Passwortern (Credentials) wiederherstellen zu
konnen. Die Applikation bietet Integrationen
und Einsatzmoglichkeiten in internen und
externen Unternehmensprozessen und ermog-
licht Firmen kostenoptimiert zu arbeiten. Ein
virtuelles Rollensystem kann Strukturen im
Unternehmen abbilden und somit Ablaufe im
Unternehmen weiter zeitbezogen digital ver-
bessern.“

Ausweis-Scan

Doch es ist nicht nur die Verwaltung der
Daten, die DI-Unternehmen beschaftigt, auch
das Scannen von Ausweisen und Formularen
spielt eine entscheidende Rolle, wenn es um
virtuelle Identititen geht. Das Startup Anyline
ermoglicht es dank Mobile Optical Charac-
ter Recognition (OCR) seinen Klientinnen
und Klienten, hunderte von unterschiedlichen
Ausweisen, wie Reisepasse, Fiihrerscheine,
Personalausweise und viele Variationen von
Visa, mit einem mit einer Kamera ausgestat-
teten Smartphone, Tablet oder Notebook zu
scannen. Anyline ist deshalb auch weltweiter
DI-Partner von Regierungen, Strafverfolgung
(inklusive der osterreichischen Polizei) und
Finanzinstituten.

SWILOX

»Studien zeigen: Viele
Nutzer tberfordert es, die
eigene Identity mittels
Username und Passwort
nachzuweisen - denn

wir haben schon so

viele Passworter.

ALEXANDER FRIED
CEO Swilox

18
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,,Eines der Hauptmerk-
male der VID-Card ist die
Méglichkeit die Accounts V0 DR B

bei Verlust von Pass-

wortem e VID EVOLUTION

DANIEL GOSTERXEIER VID-CARD IST EINE KOMPLETT DIGITALE LOSUNG FUR DIE
CEO VID-International VERWALTUNG VON UNTERNEHMEN, MITARBEITERINNEN
UND MITARBEITERN UND UNTERNEHMENSUBERGREIFENDEN

BERECHTIGUNGEN.

In den letzten zwei Jahren wurden die gen in Datenschutz und Datensicherheit —
ID-Scanning-Fahigkeiten um zusitzliche Veri- vom digitalen Personalausweis im Netz bis
fikationstechnologien erweitert. ,,Dazu geho- zum Login beim E-Commerce-Shop oder dem
ren das NFC-Chip-Lesen, welches verwen- Onlinemedien-Angebot: ,,Digitale Identitit
det werden kann, um gefilschte ID-Doku- findet sich in vielen Bereichen. Marktlosun-
mente zu identifizieren oder auch biometrische gen sollten ein breites Spektrum an Anwen-
Gesichtsverifikation und ,Liveness-detection‘“, dungsfallen abdecken, damit Nutzer so
sagt Anyline-Sprecher Alexander Loidolt. wenige Systeme wie moglich anwenden miis-
»Im Gegensatz zu Alternativen, die IDs in der sen. DSGVO, e-Privacy-Verordnung und das
Cloud abwickeln, garantieren wir, dass samtli- TTDSG, all diese Gesetze und Verordnungen
che Daten, die wihrend eines ID-Scans erfasst gilt es zu beachten®. &

werden, auf dem Smartphone der Besitzerin
oder des Besitzers bleiben. Somit vermeiden
wir die Gefahr, dass Daten von einer dritten
Partei abgehort und aufgefangen werden.

Datenschutz und Datensicherheit

Auch europaweit und linderiibergreifend ist
die digitale Identitat ein grofSes Thema. Die
European netID Foundation bietet den Nut-
zerinnen und Nutzern mit Single Sign-on eine
unabhingige und datenschutzkonforme Alter-
native zu Login-Diensten der US-Konzerne.
Publisher, Onlineshops und Website-Betreiber
haben mit den Marktlosungen netID Profes-
sional und netID Enterprise die Moglichkeit,
ihren Nutzern die Verwaltung ihrer Privat-

NETID_ENID

sphire-Einstellung tibersichtlich und einfach N ETI D D.le EuroPean neFID FOL.mdatlon
zu gestalten. ,,Basierend auf den hinterlegten bietet mit dem Single Sign-on
Einwilligungen konnen“, sagt Achim Schlos- ,Marktlésungen sollten ein eine unabhangige und daten-
ser, CTO & Interims-CEO der European breites Spektrum an An- schutzkonforme Alternative
netID Foundation, ,,ohne Third-Party-Cook- wendungsfillen abdecken,

zu den Login-Diensten der
US-Konzerne.

ies Device-uibergreifend personalisierte Wer-
bekampagnen ausgespielt werden. Grundlage
ist das transparente Einwilligungsmanage- . v
ment sowie der stabile netID Identifier.“ wie moglich anM_/_endel;l‘
Zukunftige Herausforderungen der Bran- mussen.

che, davon ist Achim Schlosser tiberzeugt, lie- ACHIM SCHLOSSER
CTO & Interims-CEO der European
netlD Foundation

damit Nutzerinnen und
Nutzer so wenige Systeme
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BANKEN,
BOTS & o
DIGITALE BORSEN

nline-Schnellkredit, ETF, Tesla-Ak-

tie, Bitcoin - zwischen einem eifrigen

Online-Konsumenten und einem hei-
8en neuen Finanzprodukt steht in der Regel
eines: die digitale Ausweiskontrolle. In der
Regel verbringen Nutzer:innen zwischen
finf und zehn quilende Minuten in Video-
Calls, in denen sie dem netten Mitarbeiter
des brandneuen Fintechs ihren Ausweis tiber
die Smartphone-Kamera entgegen halten.

Bald sollen es nur mehr zwei, drei Minu-

ten sein, und in absehbarer Zukunft wird
das Identifizierungsverfahren in Trading-
Apps, bei Online-Shops oder beim Krypto-
Hindler nur mehr Sekunden dauern. Grund
dafur ist die rasante Entwicklung, die Iden-
tity-Tech-Anbieter hinlegen. Bald werden
nicht mehr Mitarbeiter:innen von Neoban-
ken am anderen Ende der Leitung sitzen und
Ausweise kontrollieren, sondern Kiinstliche
Intelligenzen. Und auch die haben bereits
ein Ablaufdatum. Denn wenn die Plane der
EU aufgehen, dann werden alle Biirger:innen
eine digitale Wallet haben, von der er aus in
Sekundenschnelle Banken, Versicherungen
oder Exchanges auf seine lokal am Smart-
phone gespeicherte digitale Identitit selektiv
zugreifen lassen wird.

Fintechs treiben den Trend

»Initial waren die Fintechs ganz klar die
Treiber dieses Trends, N26 etwa war einer
unser ersten Kunden. Mittlerweile haben
auch die klassischen Banken das erkannt
und sind nachgezogen®, sagt Armin Bauer,
Mitgrunder und Managing Director Tech-
nology beim deutschen Identity-as-a-Ser-
vice-Anbieter IDnow. Als Endkund:in merkt
man es nicht, aber IDnow sorgt im Hinter-
grund bei zahllosen digitalen Finanzdienst-
leistungen dafiir, dass sich Nutzer:innen den
Richtlinien fur Geldwasche gemafs ordent-
lich identifizieren lassen konnen. Solaris-
bank, N26, Erste Bank, Holvi, Sparkasse,
Raiffeisen Bank International, UBS - die Lis-
te der Kund:innen ist lange und prominent
besetzt, das Who is Who der europdischen
Finanzbranche. Die Zeiten, in denen man
beim Postbeamten mit dem Pass antanzen M

20



Fintechs haben daflr gesorgt, dass digitale Identitatsldsungen
massentauglich wurden. Das kdnnte zum entscheidenden Vorteil
des in der Digitalisierung rickstandigen Europa werden.

TEXT JAKOB STEINSCHADEN ILLUSTRATION DAVID VISNJIC
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»Digitale Identi-
tat ist der er-
folgskritische
Hebel, um
Menschen zu

helfen und
Zu schiitzen.«

DANIEL
GOLDSCHEIDER
Grinder und CEO
bei yes.com
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P musste, um ein Sparkonto zu eroffnen,
sind langst vergessen. In Deutschland sind
es laut Bauer mittlerweile gar 80 Prozent
der Internetnutzer:innen, die schon einmal
mit einem digitalen Identifizierungsverfah-
ren in Kontakt kamen. Treiber der Entwick-
lung ist ganz klar die Fintech-Branche. Noch
vor einigen Jahren hiefs es oft, dass das Face-
book-Konto das Non Plus Ultra sei, mittler-
weile gilt aber das Bankkonto und die darin
enthaltenen Transaktionsdaten als der Heili-
ge Gral des Daten-Business. Nicht ,,Du bist,
was dir gefillt“, sondern ,,Du bist, was du
kaufst“, lautet das Motto. Und die Firmen,
die auf diese Daten zugreifen wollen, miis-
sen eben ordentliche Identifizierungsverfahren
einsetzen.

Von Minuten zu Sekunden

Beschleunigt wird das Geschehen am Markt
von weiteren Faktoren. ,,In den letzten 24
Monaten hat aus unserer Sicht das Social
Distancing, einige regulatorische Anpassun-
gen sowie technische Innovation einen Schub
im Markt der Identitdtslosungen bewirkt®,
sagt Daniel Goldscheider, CEO und Mit-
grinder von yes.com. ,,Digitale Identitit ist
der erfolgskritische Hebel, um Menschen

zu helfen und zu schiitzen. Wir haben die
technischen Standards, fiir ein interoperab-
les globales Identitits-Netzwerk geschaffen.
Was noch fehlt, ist der Wille zur gemeinsa-
men Kraftanstrengung.“

Das Schweizer Fintech sieht sich als einer
der Vorreiter bei Digital Identity und hat
sich als Partner der Banken positioniert. Um
ein globales Identitidtsnetzwerk zu kreieren,
arbeitet yes.com mit internationalen Playern
wie Adobe, Akoya, BankID, Disney, Docu-
Sign, Santander und den Sparkassen zusam-
men. Schon jetzt macht yes.com die Iden-
titdtsbestitigung so einfach wie eine Uber-
weisung, indem Nutzer:innen den direkten
Datentransfer aus den Systemen der Bank an
den anfragenden Partner (z.B. einen Online-
Shop) auslosen konnen.

Embedded Finance

Solche extrem schnellen Identititslosungen
sind essentiell fiir Fintechs. Ein Beispiel ist
Klarna, Europas grofStes Fintech mit einer
Bewertung von mehr als 45 Milliarden Dol-
lar. Als “Buy Now Pay Later”-Unternehmen
(BNPL) bieten die Schweden Handler:innen
an, dass sie Rechnungskauf, Ratenzahlung
und Rahmenkredite quasi auf Knopfdruck in
ihre Online-Shops im Checkout integrieren.

Weil es dabei natiirlich oft um grofle Sum-
men und die Bonitit der Kund:innen geht,
muss Klarna in Sekundenschnelle eine Risi-
kopriifung durchfithren und checken, ob der
Kaufer sich den Schnellkredit iiberhaupt leis-
ten kann.

Dafiir wird mittels interner (Kaufhisto-
rie, Zahlungsverhalten) und externer Daten
(z.B. Schufa) in Sekundenschnelle berechnet,
ob ein Kunde, eine Kundin im Online-Shop
tiberhaupt die Option erhilt, den Kauf auf
Raten machen zu konnen. ,,Wir haben ent-
sprechende Praventions- und Scoring-Mo-
delle, nach denen wir entscheiden, ob eine
Zahlart einem Kunden tiberhaupt zur Verfi-
gung steht“, so DACH-Klarna-Chef Thomas
Vagner. Man sei eine “Kontrollinstanz”, die
priifen muss, wer sich etwas leisten kann -
und wer eben nicht.

Kontrolleur Al
,»Der Finanzsektor ist im Vergleich zu ande-
ren Sektoren deutlich voran und macht
immer noch den grofsten Teil unserer Kun-
den aus. Mittlerweile sehen wir aber, dass
auch andere Sektoren nachziehen, etwa im
Bereich der Versicherungen, im E-Health
oder in der Mobility“, sagt Bauer. Dem-
entsprechend hart umkampft ist auch der
Markt. IDnow ist einer von mehreren Play-
ern, die gerade dabei sind, den stark zer-
splitterten Markt mit zahlreichen lokalen
Nischen-Playern aufzuraumen. Bauer: ,, Wir
gehen davon aus, dass es in Europa fiinf,
sechs grof3e Player geben wird und die heu-
te extreme Fragmentierung verschwinden
wird.

Wihrend heute noch das Video-Ident-Ver-
fahren dominiert, wird bald Al werken.
» Wir sind mit dem Video-Ident-Verfahren
gestartet, hatten aber damals schon die Idee,
das Ganze mit Kunstlicher Intelligenz durch-
zufithren. Damals ging das noch nicht, aber
heute geht es stark in Richtung KI-basier-
tes Identifikationsverfahren®, sagt Bauer.
Dann wird zwischen einem App-Download
und der Kontoer6ffnung nur mehr zwei, drei
Minuten stehen - und moglicherweise die
eine oder andere Behorde.

»Es gibt immer noch Regulierungsbehor-
den, die denken, dass die Ausweiskontrol-
le ein Mensch, also ein:e Mitarbeiter:in oder
am besten ein Beamter oder eine Beam-
tin machen muss, aber die Erkenntnis, dass
KI viel genauer ist, setzt sich immer mehr
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»Es gibt immer noch Regulierungsbehérden, die
denken, dass die Ausweiskontrolle ein Mensch, also
ein Mitarbeiter oder am besten ein Beamter machen
muss, aber die Erkenntnis, dass Kl viel genauer ist,
setzt sich immer mehr durch.«

durch“, sagt Bauer. ,,Die Algorithmen sind
dem Menschen heute deutlich tiberlegen.
Ein gut trainierter Mensch hat eine Fehler-
rate von zwei bis drei Prozent, unsere Algo-
rithmen aber nur 0,3 Prozent, sind also zehn
Mal besser.«

Algorithmen im Hintergrund

Und auch hier sind es wieder die Fintechs,
die den Ton angeben. So setzt Coinbase, der
borsennotierte, milliardenschwere Kryp-
to-Handler aus den USA, die Technologie
von Solarisbank (wiederum IDnow-Partner)
ein, um Nutzer:innen innerhalb von Sekun-
den tiber ein Referenzkonto zu identifizie-
ren. Ausweise in Kameras halten, das wird
bald antiquiert wirken. Denn kiinftig werden
Algorithmen die Identifizierung ibernehmen.

»Dienstleister erwarten in digitalen Pro-
zessen Antworten auf Fragen wie ,Wer bist
du‘, ,erfulle du die Bedingungen®, ,bist du
vertrauenswiirdig/solvent genug‘ oder ,Wie
zahle ich*”, sagt Goldscheider von yes.com.
»Wer diese Fragen moglichst einfach, medi-
enbruchfrei und grenziiberschreitend beant-
worten hilft, hat beste Chancen.“

Software, Algorithmen und Plattformen
werden also unsere digitale Identitdt bestim-
men. ,,Die Zukunft sehen wir ganz klar bei
Digital Wallets. Heute sind Identverfahren
transaktionsbasiert, man muss sich also etwa
bei jedem Finanzinstitut neu identifizieren.
Kiunftig aber wird es Digital Wallets geben,
bei denen man sich einmal identifiziert und
diese digitale Identitit dann immer wieder
fiir verschiedene Usecases verwenden kann®,
sagt Bauer. Zentral dafur ist die ,,Europe-
an Digital Identity“ (EDI), die die Grundlage
fur diese Digital Wallets schafft. Die Standar-
disierung soll dafiir sorgen, dass man eine
deutsche ID-App auch in Osterreich verwen-
den kann, und sie soll es fiir verschiedene
Zwecke ermoglichen, dass vom Fischerverein
tiber die Universitit bis zur GrofSbank jeder
(und nicht nur Behorden) digitale Ausweise
ausstellen kann.

Zwischen EU und GAFA

Das bedeutet am Ende nicht, dass sensibelste
Nutzerdaten frei zwischen Banken, Neobro-
ker und Krypto-Exchanges hin und her flie-
en werden. ,,Der Burger soll die Kontrolle

tber seine Daten bekommen und kann selbst
bestimmen, mit wem er diese Daten teilen
will. Wenn eine Bank eine Identifizierung
braucht, dann schickt sie eine Anfrage an die
Wallet des Biirgers, und der kann dort ableh-
nen oder freigeben, welche Daten die Bank
sehen darf und welche nicht“, sagt Bauer.
Eine noch ungeklirte Frage ist, wo die Daten
sitzen werden. In den Apps der Anbieter,
oder am Ende doch in den mobilen Betriebs-
systemen von Google oder Apple?

»Die Novelle der eIDAS (Verordnung tiber
elektronische Identifizierung und Vertrauens-
dienste, Anm.) scheint aktuell Ansitze von
Wallets stark zu begiinstigen, sagt Gold-
scheider von yes.com. ,,Das scheint auch die
Position der GAFAs bzw. Hardware-Gate-
keeper im Mobile-Bereich zu stiarken.“ Digi-
tale Wallets gibt es bei Google (Android)
und Apple (iOS) bereits heute, auch wenn sie
eher als digitale Ablage fiir Konzertkarten
und Flugtickets starteten. Doch sie dringen
immer starker in Richtung offizieller Aus-
weise und in den Online-Banking-Bereich,
wie die Beispiele von Google Pay und Apple
Pay zeigen.

Europa im Vorteil
Doch europdische Anbieter wie IDnow sehen
sich am Heimatkontinent trotzdem im Vor-
teil. Denn anders als bei Social Media ist der
Finanzbereich stark durch européische Fir-
men gepragt - unter anderem auch deswe-
gen, weil US-Neobanken wie Chime oder
US-Neobroker wie Robinhood lieber im rie-
sigen Heimatmarkt bleiben und ihren euro-
pdischen Pendants die komplizierte Ange-
legenheit mit den 27 teilweise sehr unter-
schiedlichen Mitgliedstaaten iiberlassen.
Auflerdem: Die EU ist sehr viel strenger als
die USA. Einige US-Anbieter sind am Alten
Kontinent gar nicht erlaubt.

»Das europdische Umfeld ist sehr streng
reguliert und hat hohe Anforderungen,
und die Verfahren aus den USA sind hier
gar nicht zugelassen. Deswegen tun sich
US-Player hier sehr schwer. Chinesische
Anbieter haben es noch schwerer, nicht nur
wegen der Skepsis, sondern auch, weil dort
andere Verfahren tiblich sind“, sagt Bau-
er. ,,GrofSe staatliche Masseniiberwachungs-
datenbanken sind in Europa nicht gerne
gesehen.“

=
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»Grofe staatliche
Masseniber-
wachungsdaten-
banken sind in
Europa nicht
gerne gesehen.«
ARMIN BAUER
Grunder und Managing

Director Technology bei
IDnow
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»MANIPULATION

DARF NIE UNSERE .

DEMOKRATIE GEFAHRDEN «

MARGARETE SCHRAMBOCK,
BUNDESMINISTERIN FUR DIGITALISIERUNG
UND WIRTSCHAFTSSTANDORT

INTERVIEW STEPHAN SCOPPETTA

Mittlerweile lassen sich iiber eine
digitale Identitit (E-ID) bereits viele
Rechtsgeschiifte und Services auch
der Republik Osterreich nutzen. Wie
wichtig ist die digitale E-ID in einer
modernen vernetzten Gesellschaft?

Margarete Schrambéck: Eindeutige Iden-
tititen, wie uiber die ID Austria gegeben, sind
in einer modernen vernetzten Gesellschaft der
Grundpfeiler fiir die sichere Nutzung jeglicher
digitalen Dienste. Besonders die Covid-Pande-
mie hat gezeigt, wie wichtig digitale Angebote
als Erganzung sind. Das Digitale Amt hatte
wihrend der Pandemie einen grofSen Zulauf.

Wie gut ist Osterreich in diesem Bereich im
internationalen Vergleich?

Im EU-Vergleich belegen wir Platz 3 im
Bereich E-Government. Osterreich nimmt seit
Jahren mit der Handy-Signatur eine Vorreiter-
rolle ein. Ein Drittel aller Osterreicherinnen
und Osterreicher ab dem 14. Lebensjahr
besitzt eine Handy-Signatur. Uber eIDAS
konnen auch EU-Biirgerinnen und Biirger mit
ihrer elektronischen Identitdt osterreichische
digitale Dienste nutzen. Im internationalen
Vergleich ist Osterreich einer jener Pioniere,
die sehr stark auf die umfassende Nutzbarkeit
der mobilen Devices setzen: ,,E-Government
wird fiir uns immer mehr zu ,,M-Govern-
ment“, also zum ,,Mobile Government®. Die
meisten Nutzerinnen nutzen ihr Smartphone
als primares Device, um online zu gehen.
Darum wollen wir hier auch bei den Service-
angeboten der Verwaltung sichere und ein-
fach nutzbare Losungen anbieten.
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Welchen Ausbau wird die E-ID in den
ndchsten Jabren in Osterreich erfabren?

Zurzeit wird an der Fertigstellung und In-
betriebnahme der ID Austria als Erweiterung
der Handy-Signatur gearbeitet, mit dem auch
zusdtzliche Nachweise wie etwa Wohnsitz,
Alter, Familienstand, aus zentralen Registern
online erbracht werden kénnen. Auch die
Nutzung im EU-Ausland wird damit moglich
werden. Ein weiterer wichtiger Ausbauschritt
ist die Bereitstellung digitaler Aus- und Nach-
weise wie zum Beispiel des digitalen Fithrer-
scheins. Zusatzlich zu dem stindig wach-
senden Angebot an E-Government-Diensten
wird die ID Austria auch fir die Wirtschaft
angeboten. Somit konnen interessante digitale
Dienstleistungen sicher angeboten werden.

Eine sichere digitale Identitat braucht
auch einen Rechtsrabmen. Wie weit ist dieser
bereits in Osterreich vorbanden?

Die notwendigen rechtlichen Grundlagen
sind vorhanden. Osterreich war der erste
EU-Mitgliedstaat mit einem umfassenden




Margarete Schrambdck, Bundesministerin
far Digitalisierung und Wirtschaftsstandort,
Uber die Méglichkeiten der neuen staatlichen
digitalen Identitat, Mobile Government und
eine Teilnahme an Wahlen via Computer
vom eigenen Wohnzimmer aus.

Rechtsrahmen fiir E-Government und einem
eigenen E-Government-Gesetz. Dieses wird
stetig weiterentwickelt, gemeinsam mit den
notwendigen Adaptierungen weiterer Rechts-
vorschriften.

Es gibt bereits die unterschiedlichsten
Anbieter am Markt, die sich mit dem Thema
digitale Identitit beschdftigen. Wird es in
Zukunft nur eine ,staatliche* digitale Iden-
titdt geben (wie einen Reisepass) oder wird
es verschiedene Anbieter geben, die entspre-
chend zertifiziert werden?

Mit der Identity Austria bietet der Staat ein
sicheres und vertrauenswurdiges Instrument
an, das umfassend genutzt werden kann.
Durch die behordliche Identitatspriifung, die

der Ausgabe zugrunde liegt, ist gewahrleis-
tet, dass tatsichlich diese bestimmte Person
hinter der elektronischen Identitit steht, die
dies behauptet. Wir haben beim Ausstellungs-
prozess in Zukunft dieselbe Sicherheit wie
bei der Ausstellung eines Reisepasses oder
Personalausweises. Damit ist ein verlisslicher,
rechtlich geregelter, staatlich verantworteter
Identitatsnachweis auch in der elektroni-
schen Welt moglich. Dieser kann fiir digitale
Services der Verwaltung ebenso eingesetzt
werden wie fur Services in der Wirtschaft.
Wenn ein Unternehmen andere Identitatslo-
sungen akzeptiert, steht es diesem frei. An-
deren Losungen mussen sich aber in punkto
Sicherheit, Verlisslichkeit und Datenschutz
mit der Identity Austria-Losung messen
lassen. Identity Austria wird in Zukunft auch
in den anderen EU-Staaten umfassend einsetz-
bar sein, weil der europdische Rechtsrahmen
eine gegenseitige Anerkennung dieser staatlich
gesicherten eID-Systeme vorsieht. Auch dies
ist ein Vorteil gegentiber Alternativlgsungen
aus privater Hand.

Ist denkbar, dass wir schon bald unsere
Stimme bei Gemeinderats-, Landtags oder
auch Nationalratswablen vom beimischen
Computer abgeben?

Das konnte in Zukunft durchaus denkbar
sein. Eine sehr einfache und gerne genutzte
Moglichkeit zur demokratischen Partizipation
gibt es tiber die digitale Unterstiitzung von
Volksbegehren mit der Handy-Signatur und
in Zukunft mit der ID Austria.

Muss uns das als Biirger nicht Angst
machen und wird damit einer elektroni-
schen Wablmanipulation nicht Tiir und Tor
geoffnet?

Manipulation darf nie unsere Demokratie
gefiahrden. Klar ist, dass elektronische Wahlen
nur unter hochsten Sicherheitsstandards
ablaufen konnen.

Kritiker einer E-ID warnen auch vor einer
verstirkten staatlichen Kontrolle. In machen
Diktaturen auf diesem Globus werden die
digitalen Mittel zur Biirgeriiberwachung
bereits massiv genutzt. Wie kann ein Miss-
brauch der E-ID durch den Staat verbindert
werden?

Datenschutz und Datensicherheit haben
bei der Konzeption und Umsetzung hochs-
te Prioritit. Nicht nur deshalb, weil beide
Bereiche die tragenden Sdulen des Gesamtsys-
tems bilden, sondern weil auch das Vertrauen
der Nutzerinnen und Nutzer gewihrleistet
werden muss. #
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»WIR SCHAFFEN
EINE IDENTITAT

UR DIE WIRTSCHAFT
UND DIE KONSUMENT:INNEN «

HARALD FLATSCHER, MANAGING DIRECTOR DER PSA PAYMENT
SERVICES AUSTRIA GMBH, UBER DIE NOTWENDIGKEIT EINER DIGITALEN
IDENTITAT IM INTERNET, DEN UNTERSCHIED ZWISCHEN EINER
PRIVATEN UND STAATLICHEN E-ID UND DIE NEUE ICH.APP.

INTERVIEW STEPHAN SCOPPETTA

Warum ist eine eindeutige Identitit im Internet notwendig?
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Harald Flatscher: Im Grunde ist eine
eindeutige digitale Identitdt nur eine Fortent-
wicklung des Bestehenden. Heute hat man
bei jede:r Online-Handler:in oder anderen
digitalen Serviceanbieter:innen im Internet ei-
nen Benutzernamen und ein Passwort. Gerade
durch die Pandemie hat sich nun noch mehr
Geschift ins Internet verlagert und die Flut an
Benutzernamen und Passwortern hat fiir die
Konsument:innen weiter zugenommen, was
weder fiir die Anbieter:innen noch die Konsu-
ment:innen von Vorteil ist. Viel einfacher wire
es doch, einmal eine digitale Identitit festzu-
legen und diese bei all meinen Online-Kaufen
und Services zu nutzen.

Welche Vorteile haben Konsumentinnen
und Konsumenten dadurch?

Mit einer digitalen Identitit wie der neuen
ich.app der PSA registrieren sich Nutzer:in-
nen nur einmal und konnen sich mit dieser
Identitit bei allen Service-Partnern und Shops
mit wenigen Klicks registrieren. Ein zentrales
Thema dabei ist, dass fiir die Kund:innen
maximaler Datenschutz gewihrleistet ist. Der/
die Kund:in weifs immer, wem er/sie welche
Daten gibt.

Neben Ihnen als privatem Anbieter gibt es
auch eine staatliche E-ID. Wo liegen hier die
Unterschiede?

Nur der Staat kann in Osterreich so etwas
ausstellen wie einen digitalen Reisepass. Eine
solche staatliche Identitat ist erforderlich und
nitzlich beim Aufsetzen von digitalen Biirger-
diensten wie etwa dem Bezug von Strafregister-

ausziigen oder Meldebestitigungen. Aber fiir
den Einkauf im Internet braucht man keinen
Reisepass, sondern zum Beispiel nur einen Iden-
titaitsnachweis etwa tiber eine Bank. Wichtig ist
dabei, dass die Person eindeutig identifiziert ist.

Wo liegt hier nun der Unterschied zwischen
einer staatlichen und einer privaten digitalen
Identitit?

Schafft der Staat mit ID Austria eine Iden-
titat fiir die/den Biirger:in, so schaffen wir als
Finanzdienstleister eine Identitit fiir die Wirt-
schaft und die Konsument:innen. Diese Teile
erginzen sich ideal und konnten gemeinsam
zu einer ID fiir die Osterreicher:innen werden.
Dabher sind wir mit den staatlichen Vertre-
ter:zinnen in engem Austausch dariiber, wie
man beide Plattformen verkniipfen konnte.

Welche Vorteile ergeben sich aus einer
Verkniipfung?

Durch eine Verkntipfung beider Welten
konnte eine Identitit geschaffen werden, mit
der die Osterreicher:innen einfach und sicher
sowohl private als auch 6ffentliche Leistun-
gen digital beziehen konnen. Das wire wiede-
rum ein idealer Beschleuniger um Osterreich
in der Digitalisierung aller Bereiche massiv
voran zu bringen.

Wer letztendlich die meisten Akzeptanz-
pariner hat, wird das Match gewinnen?

Generell muss jedes neues System Nutzen
stiften und im Falle einer digitalen Identitat
auch Relevanz erreichen. Das heifSt, aus Sicht
der Akzeptanzpartner wird wichtig sein, dass



méglichste jede/r Osterreicher:in diese ID hat
und niitzt, aus Sicht der Konsument:innen
wird es wichtig sein, dass sie eine digitale Iden-
titait moglichst tiberall verwenden konnen.

Welche neue Geschiiftsfelder ergeben sich
fiir Sie durch die Entwicklung der ich.app?

Wir sind der Uberzeugung, dass wir mit der
ich.app ein Problem losen, ansonsten werden
wir keinen Erfolg haben. Letztendlich ist sie
ein wichtiges Tool fiir die Akzeptanzpartner,
denn wir wissen, dass viele Online-Kaufe
im Grunde bei der Bezahlung abgebrochen
werden. Konnen die Warenkorbe meist noch
ohne Registrierung gefullt werden, muss bei
der Bezahlung ein Online-Formular ausgefiillt
werden und das auch noch am Handy. Dabei
vergeht vielen die Lust zum Einkauf oder sie

verschieben diesen und vergessen dann darauf.

Mit der ich.app ginge das mit wenigen Klicks,
die Identitdt ware hinterlegt und nur noch der
Bezahlprozess muss abgewickelt werden.

Dieser ist also in der digitalen Identitat
nicht binterlegt?

Das sehen wir als getrennte Prozesse.
Die ich.app ist ein Identitatstool, aber kein
Bezahl-Instrument. Aber natirlich liefSe sich
das auch auf Handlerseite verkniipfen und
auch dafiir werden wir in Zukunft Tools zur
Verfiigung stellen.

Drangen im Bereich E-ID nicht schon inter-
nationale Player auf den Marks?

Das Thema digitale Identitit ist in Oster-
reich derzeit sehr wenig besetzt und hier ldsst

sich noch einiges bewegen. Zudem gibt es viele
Use Cases, die noch nicht abgedeckt sind. Bei
den internationalen Playern stellt sich zudem
immer die Frage, wie der Datenschutz fiir die
Nutzer:innen geregelt ist. Wir unterliegen auf
jeden Fall strengen Regelungen in Osterreich
und die Kund:innen konnen sich sicher sein,
dass wir wie eine Bank sehr sorgsam mit die-
sen Daten umgehen werden. Bei uns werden
Daten auch nicht gespeichert, sondern wir
vernetzen nur Daten, die/der User:in bei jedem

Geschiftsfall freigibt.

Gehen Sie davon aus, dass es in Zukunft
viele verschiedene Anbieter von digitalen
Identitiiten in Osterreich geben wird?

Es werden noch Anbieter in diesem Feld
auf den Markt driangen. Durchsetzen werden
sich jene Losungen, die den Kund:innen den
meisten Mehrwert aufgrund der Usability und
auch der Zahl der Akzeptanzpartner bieten
werden. Dieses Rennen ist noch offen und wir
haben sicher eine sehr gute Platzierung.

Wann startet die ich.app?

In den nichsten Wochen gehen wir in die
Pilotphase uber und danach kommt der letzte
Feinschliff. Wir gehen davon aus, dass wir im
Q2 des nichsten Jahres damit auf den Markt
kommen werden. Wir wollen nach Markt-
eintritt rasch die Grenze von einer halben
Million Nutzer:innen schaffen und dafiir
brauchen wir natiirlich Relevanz und damit
viele Akzeptanzpartner:innen. An diesem
Thema arbeiten wir aber schon sehr
intensiv. 4

Die PSA wickelt

1,2 Milliarden Trans-
aktionen pro Jahr ab
und betreibt 7.543
Bankomaten in Oster-
reich. Die GmbH steht
im Eigentum der
heimischen Banken,
grofte Anteilseigner
sind die Bank Austria,
die Erste Bank und
die BAWAG.
Flatscher ist seit Marz
2017 Geschaftsfuhrer.
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_INTERVIE

UM C
ANZUNEHMEN «

CHRISTOPH MAMMERLER, BUSINESS
DEVELOPMENT DIRECTOR DACH BEI CRIF

CRIF ist international einer der fiUhrenden Lésungsanbietet:innen
flr Identitats-Risikomanagement und Betrugsvermeidung.
Christoph Mammerler Uber Chancen und Risiken der digitalen Identitat.

INTERVIEW OLIVER JANKO
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Wie werden wir uns in fiinf Jabren online ausweisen?

Christoph Mammerler: Wir bewegen
uns zunehmend in einer digitalen Welt.
Dementsprechend ist die digitale Identitat es-
sentiell. So wie wir in der realen Wirklichkeit
die Person eindeutig identifizieren konnen
— ein Ausweis und der Fotoabgleich mit der
Person, die vor mir steht, reichen dazu —, gilt
dieser Anspruch auch im Digitalen. Durch
die rasche Digitalisierung, die durch die
COVID-Pandemie eine Beschleunigung er-
fahren hat, hat die digitale Identifikation an
Bedeutung gewonnen. Wir stehen zurzeit vor
dem Vielfalts-Dilemma. Aus dem dringenden
Bedarf sind viele verschiedene Identifika-
tions-Methoden und -verfahren entstanden.
Einige davon, die einen physischen Abgleich
digital abbilden oder mittels Video-Chat,
Ausweiserkennung und mittels Handykame-
ra die ,,echte® Person verifizieren. Aus diesen
sogenannten phygitalen Identitfikations-Ver-
fahren haben wir uns in eine digitale
Identifizierbarkeit hin entwickelt. Doch auch
hier ist noch eine erstmalige Feststellung der
Identitit in physischer Form notwendig —
also dann, wenn die digitale Identitit an die
physische Person ausgegeben wird.

Die Vision der Zukunft muss sein, dass,
egal in welchen Welten wir uns bewegen, die
Identitat der Person eindeutig, sicher und ein-
fach feststellbar ist. Einfach darum, da es die
Online-Konsument:innen gewohnt sind, sich
frei und userfreundlich in der Online-Welt zu
bewegen. Dass sie fiir diese Usability oftmals
einen hohen Preis zahlen — tiber Single-Si-
gn-on mit meinem Social-Media-Account re-
gistriert und mein Userverhalten kennen mehr
Leute als mir lieb ist — diese Awareness ist in
der Bevolkerung noch nicht da. Das wird aber
zunehmend ein Thema und darum braucht es
sichere, transparente und vor allem daten-
sparsame Wege. Auch mehr Selbstbestimmt-
heit und Datenhoheit bei jeder/m Einzelnen.

Die Verifizierung online ist vor allem im
E-Commerce-Bereich relevant. Wer aber
verwaltet kiinftig meine personlichen Da-
ten? Wie siebt das digitale Amt aus und wie
wird dort meine Sicherbeit garantiert?

Die Entwicklung der Vielfalt von Iden-
tifikations-Moglichkeiten ist nicht mehr
aufzuhalten. Und das ist gut so, denn nur
so findet Entwicklung und technologische
Evolution statt. Durch die Digitalisierung
und ihren technologischen Moglichkeiten
brechen Konventionen auf. Wie beispiels-
weise Online-Banken, die das traditionelle
Bild des Bankings revolutionieren, was einen
Paradigmenwechsel im Banking Sektor zur
Folge hat.

Das digitale Amt wird nicht die grofle Re-
volution auslosen. Vielmehr wird es ein wei-
terer moglicher Weg sein. Als CRIF-Gruppe

unterstiitzen wir die Macht der Vielfalt und
setzen mit unserem ganzheitlichen Identifika-
tions-Ansatz einen neuen MafSstab.

Das beifSt, als Endergebnis konnten wir
wieder verschiedene Losungen verwenden
miissen, richtig?

Ich sehe das mehr als eine Chance, die
wir uns zu Nutze machen sollen. Dabei sind
Simplifizierung, Transparenz, Usability und
Demokratisierung die erfolgsentscheidenden
Attribute der Digitalisierung. Der Drang nach
Neuem und Innovation pragt die Digital Ge-
neration. Wir brauchen Agilitit und Mut das
Neue anzunehmen und mitzugestalten.

Was macht es so schwierig, eine Losung
fiir staatliche und privatwirtschaftliche IDs
zu finden?

Die Schwierigkeit ist die Qual der Aus-
wahl. Die digitale Identitit eindeutig
festzustellen bringt im Online-Business nicht
nur mehr Sicherheit gegen Onlinebetrug,
vielmehr bedingen manche Geschiftsprozes-
se die rechtskonforme Identifizierung, wenn
es sich beispielsweise um den Abschluss einer
Online-Versicherung oder eines Handyver-
trags handelt, wie auch bei der Eroffnung
eines Online-Bankkontos.

Es gibt nicht die eine Methode, die fiir alle
Konsument:innen die eine richtige ist. Dafur
sind bereits zu viele unterschiedliche Verfah-
ren im Umlauf und je nach Sicherheitsstufe
mehr oder weniger sinnvoll bzw. notwendig.
Und wie auch bei den Zahlungsmethoden
geht es um die Usability, sprich den Kon-
sument:innen ist es wichtig, selbst wahlen
zu konnen, mit welcher Methode sie sich
identifizieren mochte. Zudem gibt es laufend
neue Methoden der Identifikation und auch
in seiner technologischen Umsetzung stets
Entwicklung. Hier kann man als Handler:in
gar nicht den Uberblick behalten.

Wie konnten mogliche Losungen ausseben?

Wir geben der Vielfalt eine ,,Bithne“ und
vereinen die verschiedensten Identifika-
tions-Moglichkeiten auf einer Plattform.
Dieser PaaS-Ansatz macht es den Unter-
nehmen - sprich den Handler:innen und
den Konsument:innen — maximal einfach
und convenient: Als Identification Service
Provider bietet CRIF iiber die Plattform die
Vielzahl von Identifikations-Methoden an,
die je nach Anforderung entlang der Custo-
mer Journey maflgeschneidert eingesetzt
werden. Somit bietet der/die Onlinehind-
ler:in die notwendige Auswahl und hat mit
uns den Uberblick iiber die Must-Haves der
Identifikations-Branche. Und das iiber Lan-
desgrenzen hinweg, im deutschsprachigen
Raum und auch in Europa. #

»Die Vision der
Zukunft muss
sein, dass egal in
welchen Welten
wir uns bewegen,
die Identitdt der
Person eindeu-
tig, sicher und
einfach feststell-
bar ist.«
CHRISTOPH
MAMMERLER

Business Development
Director DACH CRIF

In seiner Funktion ist
Mammerler verant-
wortlich far den
L&sungsvertrieb und
die Entwicklung neuer
digitaler Geschaftsfel-
der im internationalen
Kontext.
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DIGITALE
IDENTITAT

IST LANGST
REALITAT

LUKAS PRAML, GESCHAFTSFUHRER
DER STAATSDRUCKEREI IM GESPRACH

Die private Osterreichische Staatsdruckerei bindelt in
der younigx ldentity AG ihre Entwicklungen flr eine
sichere digitale Identitat - wie das digitale Ausweissystem

,My Identity App“ (MIA).

Die youniqx Identity AG wurde
2017 als Tochter-Startup der Staats-
druckerei Holding AG gegriindet.
Was waren damals die Ziele?

Wir haben Digitalisierung und digi-
tale Identititen immer als Chance
gesehen. Als Osterreichische Staats-
druckerei haben wir Identitaten schon
seit Jahrhunderten geschiitzt. Unser
Arbeitsmaterial besteht aber nicht
mehr nur aus Papier, sondern genau-
so auch aus Bits und Bytes. Deshalb
haben wir bereits 2012 einen eige-
nen Innovations-Bereich in der Staats-
druckerei gegriindet mit dem Ziel,
bei digitaler Identitit selbst Akzen-
te zu setzen. 2017 hat die Staats-
druckerei schliefSlich mit der youni-
gx Identity AG ein hauseigenes Digi-
tal-Startup ins Leben gerufen. Mit

30

den erfolgreichen Launches unserer
inhouse entwickelten elektronischen
Identitit ,, MIA“ haben wir unser Ziel
von 2012 umgesetzt und setzen heu-
te Akzente im Bereich von digitalen
Identititen.

Der Software-Sektor gilt als sebr
schnelllebig. Ein Riickblick vier Jabh-
re spater: Wie haben sich die Anfor-
derungen an die digitale Identitit in
den letzten Jabren verindert?

Das gesamte Umfeld hat sich massiv
verandert. Digitale Identitit ist keine
graue Theorie mehr. Weltweit haben
Staaten mit der Digitalisierung von
Behordenservices begonnen. Was vor-
her nur personlich am Schalter mog-
lich war, geht plotzlich komplett digi-
tal. Aber egal ob digital oder person-

lich: Der sichere Nachweis meiner
eigenen Identitit ist immer der Eck-
pfeiler fir alle Schritte.

Das haben Staaten in den letzten
Jahren erkannt, allerdings gibt es teil-
weise deutliche Unterschiede bei der
Umsetzung. Aktuell werden unter-
schiedliche Zuginge, verschiedene
Konzepte und neue Technologien dis-
kutiert. Ein Beispiel: Wie sollen die
Burgerinnen und Biirger ihre digita-
le Identitat erhalten? Nur per person-
lichem Besuch in der Behorde oder
ist ein KI-unterstiitztes Onboarding
tiber das Internet moglich, etwa per
Video-Ident-Verfahren? Ein grofler
Diskussionspunkt ist auch die Frage
nach einer zentralen gegentiber einer
dezentralen Losung. Fiir mich person-
lich ist vor allem die Fachdebatte zu
SSI, also Self Sovereign Identity, der-
zeit eine der wichtigsten Weichenstel-
lungen fiir die kommenden Jahre.

Bereits 2015 wurde mit der Eni-
wicklung von MIA gestartet - der
»My Identity App“. Mittlerwei-
le arbeiten fast 30 Entwickler:innen
von younigx an der Anwendung. Wie
funktioniert MIA - und wofiir kann
sie verwendet werden?

Wir haben mit MIA die weltweit
erste vollintegrierte digitale Identi-
tatslosung umgesetzt. MIA kombi-
niert digitale Ausweise und eine siche-
re eID-Funktion in einer einzelnen
Smartphone-App. MIA deckt in einer

FOTOS: OSD/WILKE, SHUTTERSTOCK



App also gleich zwei Bereiche von digi-
talen Identitdten ab und ist in Koope-
ration mit unseren Partner:innen in
zwei europdischen Lindern bereits im
Echtbetrieb im Einsatz. Zum Beispiel
konnen viele Services der Liechtenstei-
ner Behorden mit der auf MIA basie-
renden App ,,eID.li“ komplett digital
genutzt werden. Im Kosovo ist MIA als
digitaler Fithrerschein im Einsatz. Bei
einer Verkehrskontrolle zeigt man dort
den Fithrerschein am eigenen Smart-
phone vor.

Wie wird die Sicherbeit gewdbr-
leistet?

Wir haben bei MIA von Anfang an
auf ,,security-by-design“ gesetzt. Die
Sicherheit personlicher Daten wurde
also von Beginn an mitgedacht. MIA
authentifiziert sich tiber das Backend
via Zertifikate, die sicher am Smart-
phone der Nutzer:innen gespeichert
werden. Jeder Datentransfer von MIA
ist tiber TLS (Transport Layer Securi-
ty) gesichert. Der Vorteil: Es werden
keine Daten am eigenen Smartpho-
ne dauerhaft gespeichert. Wenn das
eigene Gerit verloren oder gestoh-
len wird, gibt es keinen Verlust von
personlichen Daten. Dariiber hin-
aus werden zu keinem Zeitpunkt
Daten zwischen dem personlichen
und einem prifenden Gerit ubermit-
telt, sondern alle Daten immer aus
einer vertrauenswiirdigen Quelle wie
zum Beispiel dem Fiihrerscheinregis-
ter abgerufen. Uns ist wichtig, dass
die User:innen dabei die volle Kont-
rolle tiber den Prozess haben. Wenn
ein digitaler Ausweis vorgezeigt wird,
muss der/die User:inn explizit dem
gesamten Prozess zustimmen, bevor
Daten auf dem uberpriiffenden Gerit
angezeigt werden. Damit hier sichere
Rahmenbedingungen geschaffen wer-
den, beteiligen wir uns international
an der Ausarbeitung des entsprechen-
den ISO 18013-5 Standards fiir digi-
tale Fuihrerscheine.

Liechtenstein setzt schon seit 2019
auf die Technologie von youniqx.
Wie ist die Zusammenarbeit zustan-
de gekommen? Wofiir wird MIA in
Liechtenstein verwendet?

Nutzer:innen von ,,elD.li“ konnen
schon seit Ende April 2020 bequem
und sicher mit ihrem Smartphone
oder per Computer die Services der
Liechtensteinischen Behorden nut-
zen. Nach mehr als einem Jahr kon-
nen wir ein positives Zwischenfazit
ziehen. Rund die Hiilfte aller Liech-
tensteiner:innen haben ihre person-
liche eID.li aktiviert und nutzen die
Services der Behorden auf digitalem

»Mit einer verifizierten
digitalen Identitdt kann man
sich sicher und bequem
weltweit anmelden.«

LUKAS PRAML

Geschéaftsfuhrer Osterreichische

Staatsdruckerei GmbH & Vorstand
younigx ldentity AG

Weg. Wir haben gemeinsam mit unse-
rem Partner CRYPTAS International
GmbH den Zuschlag fiir eine Liech-
tensteinische eID erhalten. Entwickelt
wurde ,,eID.li“ dann hausintern in
der youniqx Identity. Das Team unse-
res Partners CRYPTAS war fir die
Entwicklung der zentralen eID-
Integrationsplattform verantwortlich.

Gibt es schon Pline fiir weitere
Linder?

Ja, wir verfolgen weltweit Aus-
schreibungen zu digitalen Losungen

genau und nehmen entweder selbst
oder gemeinsam mit unseren Part-
ner:innen teil, zum Beispiel in Europa
oder Nordamerika.

Zum Abschluss etwas allgemeiner:
Wie werden wir uns in fiinf Jabren
im Internet ausweisen? Und wo stebt
youniqgx in fiinf Jabren?

Digitale Identitiaten werden das
Zentrum unseres Alltags sein. Sie sind
ja schon heute nicht mehr aus dem
offentlichen Sektor wegzudenken.
Man muss diese Entwicklung nur wei-
terdenken und sich fragen, bei wie vie-
len elektronischen Diensten man sich
taglich anmeldet. Jede Authentifizie-
rung mit Nutzername und Passwort
lasst sich genauso durch eine digita-
le Identitidt auf Knopfdruck durch-
fithren. Natiirlich will man das nicht
uberall, Stichwort Anonymitat. Aber
meine Bank, ein Onlineversandhaus
oder meine Versicherung miissen sehr
wohl wissen, wer ich bin. Mit einer
verifizierten digitalen Identitat kann
man sich sicher und bequem welt-
weit anmelden. Ich bin fest tiberzeugt,
dass das in fiinf Jahren der Standard
sein wird. Und ich bin tberzeugt, dass
younigx dafur die sicheren und ver-
trauenswiirdigen Losungen liefert.

ist die weltweit erste vollintegrierte
digitale Identitatslésung, die
digitale Ausweise und elektronische
Identitat in einer Smartphone-App
vereint

gibt dem/der User:inn volle Transpa-
renz, welche personlichen Informati-
onen mit wem geteilt werden

folgt einem User-zentrierten Design
um die Nutzung so einfach wie
moglich zu gestalten

bietet Multi-Faktor-Authentifizie-
rung via Biometrie (FIDO)

ist ISO 18013-15 ready (online &
offline)

speichert persénliche Daten nie
dauerhaft auf dem eigenen Gerat
und beugt so Datenverlust bei
Diebstahl oder Gerateverlust vor
setzte von Anfang an auf
,security-by-design“

MIA ist bereits in zwei
europaischen Landern im
Echtbetrieb im Einsatz:

* im FUrstentum Liechtenstein ist
MIA als digitale Identitat ,,elD.li*
im April 2020 gestartet und bietet
einfachen und komplett digitalen
Zugriff auf viele Behordenservices

¢ In der Republik Kosovo ist MIA
als ,,RKSmobilelD*“ seit Februar
2018 als digitaler Fihrerschein im
Echtbetrieb verfugbar. Bei einer
Verkehrskontrolle kann der eigene
FUhrerschein komplett digital
vorgezeigt werden.
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Aus Sicht der Nutzerinnen
und Nutzer ist schnell klar, wie ein
virtueller Ort fUr wichtige perso-
nenbezogene Daten und Auswei-
se funktionieren soll: Er soll stets
erreichbar und einfach zu bedie-
nen sein, dabei maximal sicher und
im Optimalfall noch umfangreich
kompatibel. Das wissen auch die
verschiedenen Unternehmen, die
an Lésungen in diesem Bereich
arbeiten. Funktioniert die Tech-
nologie hinter den Verifizierungs-
diensten nicht immer perfekt oder
gibt es Zweifel an ihrer Sicherheit,
strafen die Nutzer:innen das sofort
ab. Soll heiRen: Sie wechseln den
Dienst oder misstrauen dem Gan-
zen ohnehin.

Im Kern gibt es zwei Ansatze: Das
Team rund um die ID Austria etwa
setzt auf eine zentrale Ldsung, das
ist bei staatlichen Diensten oft auch
unumganglich. Nur der Staat ver-
waltet etwa FUhrerscheindaten - da
ist es nur sinnvoll, auch die digitale
Verteilung zentral zu steuern. Am
freien Markt wiederum passiert so
gut wie alles dezentral. Die Block-
chain lasst grufRen: Was vor nicht
allzu vielen Jahren noch maximal

% §

Krypto-Insider:iinnen ein Begriff war,
hat sich mittlerweile zu einer in vie-
len Bereichen gangigen Form der
Datenorganisation gemausert. Es
braucht hier keine zentrale vertrau-
enswlrdige Instanz, die die Hoheit
Uber die Daten hat, Datenbanken
werden Uber die Blockchain auf
viele Teilnehmer:innen und Knoten-
punkte verteilt.

Wir wollten darum etwa von
E-Commerce-Anbieteriinnen wis-
sen, wie ihre Lésungen aussehen
und haben mit Expertiinnen die
unterschiedlichen Zugange disku-
tiert. Letztlich stellt sich die Frage,
welcher technologische Ansatz
sich durchsetzen wird oder ob es,
wie derzeit von vielen Expertiinnen
vermutet, verschiedene Ldsungen
mit unterschiedlichen Anséatzen
werden. Und was ware, wenn der
Staat Uberhaupt nur als verifi-
zierende Instanz eine Rolle spielt
- und letztlich die Nutzer:iinnen
wahlen, welche Datensatze mit
welchen Anbieter:iinnen verwaltet
werden? &
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Hinter der digitalen Identitat
stecken Technologien, die
Sicherheit und Funktionalitat
garantieren. Doch wie funktionieren
Wallets, Blockchain, SSI und Co?
Und was kommt da noch alles

in der Zukunft?

TEXT ALOIS PUMHOSEL

.;ﬂ_‘

us Nutzersicht ist klar, wie ein virtu-
Aeller Ort fiir wichtige personenbezo-

gene Daten und Ausweise funktionie-
ren soll — am besten allerorts zuginglich und
einfach bedienbar. Nur so kann eine hohe
Akzeptanz in der Bevolkerung erreicht wer-
den. Die IT-Dienstleister und staatlichen Ins-
tanzen hinter den virtuellen Ausweisen miis-
sen lernen, diese Biirgerndhe mit einem brei-
ten Funktionsumfang und hoher Sicherheit
in Einklang zu bringen. Wie sehen also jene
Technologien aus, die hinter einer sicheren
und niederschwelligen digitalen Identitdt ste-
hen? Und welche kiinftigen Weiterentwick-
lungsmoglichkeiten sind absehbar?

Vom Passwort zur Kryptografie
Beginnen wir mit einem Blick in die Ver-
gangenheit: Wihrend eine Passwort-Iden-
tifizierung fiir den Zugang zu Inhalten und
Services das Internet seit seinen Anfiangen
begleitet, war die Entwicklung einer Rei-

he spezieller Technologien notwendig, um
einen effektiven und fur breite Nutzerschich-
ten zugdnglichen Identitdtsschutz im Netz
zu gewidhrleisten. Dazu zdhlt heute eine
hoch entwickelte Kryptografie, leistungsfa-
hige Cloud-Technologie oder automatisier-
te Kommunikation zwischen verschiedenen
digitalen Systemen. Zudem sind Smartpho-
nes hilfreich, die ihren Benutzer:innen — mitt-
lerweile tiber biometrische, auf Fingerab-
druck oder Gesichtsziigen basierende Sicher-
heitstechniken — eindeutig zugeordnet wer-
den konnen.

Der Aufstieg der Blockchain
Gleichzeitig gewann im vergangenen Jahr-
zehnt auch eine radikal neue Form der
Datenorganisation an Boden — dezentra-

le Systeme 4 la Blockchain. Die als Distribu-
ted-Ledger-Technologien zusammengefass-
ten Ansitze bendtigen keine zentrale ver-
trauenswiirdige Instanz, die die Hoheit tiber
die Daten hat, sondern verteilen die Daten-
banken uber viele Teilnehmer und Knoten-
punkte. Die Technologie hat in vielen Berei-
chen einen festen Platz gefunden, etwa in  »
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TECHNOLOGIE _ ZUKUNFT

»Die Grundidentitdt muss noch immer vom
Staat kommen. Er muss seine Register 6ffnen
und bei einem dezentralen Konzept mitmachen.«
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» der Organisation von Lieferketten oder
bei Kryptowahrungen. Die Internetwahrung
Bitcoin ist bis heute das bekannteste Block-
chain-basierte Phanomen. Derartige ver-
teilte Systeme werden auch in der Zukunft
der digitalen Identitaten eine Rolle spielen.
Wie grofs ihre Bedeutung in diesem Bereich
aber letztendlich sein wird, dariiber sind sich
Expertinnen und Experten allerdings noch
uneinig.

Ein Experte, der in der Entwicklung der
neuen digitalen Identitit in Osterreich, der
ID Austria, eine grofse Rolle spielt, ist Arne
Tauber. Der Wissenschaftler am Institut fiir
Angewandte Informationsverarbeitung und
Kommunikationstechnologie der TU Graz
ist Generalsekretir des Zentrum fiir sichere
Informationstechnologie Austria (A-SIT) und
leitet das E-Government Innovationszen-
trum (EGIZ), das in die Konzeption und
Umsetzung der ID Austria mafSgeblich invol-
viert ist. Tauber betont: ,,ID Austria baut auf
einem Identititsmanagement auf, bei dem
zentrale Systeme eine wesentliche Rolle spie-
len. Hier gibt es zentral organisierte Kompo-
nenten, denen man absolut vertrauen kann.“
Damit ist Osterreichs keineswegs allein: Ein
GrofSteil aller digitalen Identitiaten aus dem
staatlichen und privaten Bereich weltweit
setzt auf konventionelle, zentrale Architektu-
ren. Dezentrale Systeme werden in bestimm-
ten Szenarien kiinftig dennoch eine wesent-
liche Rolle spielen. Im Moment wird auf
EU-Ebene an den rechtlichen Grundlagen
dafiir gearbeitet.

Drei Komponenten fiir die ID Austria
Drei grundsatzliche Komponenten organi-
sieren im zentralen System der ID Austria
die digitale Identitit, erldutert der IT-Secu-
rity-Experte. Da sind zum einen die Verwal-
tungsregister, in denen die personenbezo-
genen Informationen abgelegt sind — etwa
das Personenstandsregister oder das zentra-
le Melderegister. Zum anderen gibt es Ver-
trauensdiensteanbieter, die fiir die Authen-
tifizierung zustdndig sind und sicherstellen,
dass die sich anmeldende Person tatsich-
lich jene ist, die sie vorgibt zu sein. ID Aus-
tria setzt dabei auf eine qualifizierte elekt-

ronische Signatur. Als dritte Komponente
agiert zwischen diesen Systemen ein soge-
nannter Identity-Provider als Schnittstelle in
Richtung der Nutzerapplikation. ,,Er leitet
Anfragen an den Vertrauensdiensteanbieter
zu Benutzerauthentifizierung weiter, kommu-
niziert mit den Komponenten zur Bereitstel-
lung der Identitatsattribute, garantiert, dass
diese Daten nur mit Zustimmung der Benut-
zer weitergegeben werden und tibermittelt
die Identititsdaten der anfragenden Applika-
tion retour®, zihlt Tauber auf.

Dealbreaker Authentifizierung

Gerade die Authentifizierung ist ein wesent-
liches und kritisches Element des Gesamtsys-
tems. ,,Eine Herausforderung ist dabei bei
entsprechend hoher Sicherheit ebenfalls eine
hohe Benutzerfreundlichkeit zu garantieren®,
sagt Tauber. Trotz mehrstufiger MafSnah-
men darf die Anmeldung nicht zu umstand-
lich werden. Die ID Austria setzt hier wie
die Handy-Signatur als technischer Vorgin-
ger auf eine bewahrte Mehrfaktorauthentif-
zierung mit Passwort und dem Nachweis des
Besitzes eines Mobilgerits.

,»In vielen anderen Lander sind eigene Sig-
naturkarten, die iiber einen Chip verfiigen,
Standard. Diese Losung hat im Vergleich zur
osterreichischen Variante allerdings das Pro-
blem, dass man aufgrund der Technologie zu
wenige Benutzer:innen erreicht. Denn dafiir
sind eigene Softwareinstallationen und Kar-
tenleser notwendig und die Losungen funk-
tionieren nur auf bestimmten Geriten®,
erklart Tauber. In absehbarer Zukunft soll
hier mit der Kompatibilitit der ID Austria
mit FIDO (Fast Identity Online) eine weitere
Maoglichkeit zur Authentifizierung geschaf-
fen werden, betont der Forscher. Nutzer:in-
nen benotigen dabei nicht mehr unbedingt
ein Handy fiir die Authentifizierung, sondern
konnen neben dem Signaturpasswort auch
den sogenannten FIDO Token nutzen.

Fiihrerschein am Handy

Eine kiinftige Weiterentwicklung, die auch
bei der ID Austria ansteht, ist eine Aus-
weisplattform, bei der Fithrerschein,
Zulassungsschein und andere Dokumente
in digitaler Form bereitgestellt und damit




beispielsweise am Handy prasentiert wer-
den konnen. Damit wiirde nun auch ein
dezentrales Element dazukommen, betont
Tauber. Die Ausweisdaten liegen dabei aus
Datenschutzgriinden in digitalen ,,Briefta-
schen®, sogenannten Wallets, tiblicherwei-

se am Mobilgerit selbst. Beim Vorzeigen der
Ausweise erfolgt die Kommunikation direkt
zwischen dem Ausweisbesitzer um dem Prii-
fer, kein zentrales System ist somit in den
Vorgang involviert. Das beugt auch Uberwa-
chungsingsten vor. ,,Niemand kann nach-
vollziehen, wenn jemand in einem Nachtclub
war und dort einen Altersnachweis vorwei-
sen musste“, veranschaulicht Tauber. ,,Mit-
tels welcher Technologie dieser Ansatz in
Osterreich umgesetzt wird, ist noch offen.
Distributed-Ledger-Technologien sind hier
nur eine von mehreren Moglichkeiten.

Datensouverdnitat

Der Ansatz der Ausweis-Wallets tibernimmt
bereits Aspekte einer sogenannten Self Sover-
eign Identity, also einer digitalen Identitat,
bei der die Hoheit tiber die Daten nicht bei
einer zentralen, vom Staat verwalteten Ins-
tanz liegt, sondern bei jedem einzelnen Biir-
ger — ein Bereich, in dem intensive Forschun-
gen laufen. Tauber arbeitet etwa in EU-For-
schungsprojekten an Konzepten der Self
Sovereign Identity mit. Ein Ziel ist etwa,
dass die Datenbrieftasche hier auch sicher

in der Cloud verschliisselt abgelegt werden
kann — ohne dass der Cloud-Anbieter dar-
auf zugreifen konnte. Grenzuberschreiten-
de ID-Systeme werden ermoglicht und die
Basis fiir einen Datenmarkt geschaffen, in
dem Nutzer selbst entscheiden, welche Daten
sie Dienstleistern oder der Wissenschaft zur
Verfiigung stellen wollen. Die eigenen Daten
konnen dabei durch die Benutzer selbst ver-
marktet werden - und nicht nur wie bisher
durch grofSe Internetkonzerne.

Vom Passwort zur Kryptografie

Eine Self Sovereign Identity in einer noch
viel stirkeren Auspriagung gilt vielen Initi-
ativen aus Wirtschaft und Zivilgesellschaft
als eine zukunftsweisende Losung. Hier geht
man davon aus, dass die gesamte digita-

le Identitat dezentral organisiert sein sollte.
»Unsere digitalen Identitidten gehoren nicht
uns. Sie gehoren jenen Organisationen, die
uns die Identitat geben. Heute sind das nicht
nur Staaten, sondern vor allem auch pri-
vate Konzerne wie Facebook oder Google,
die so unsere Nutzerdaten verwerten kon-
nen®, erklart Alfred Taudes, der sich am For-
schungsinstitut fir Kryptookonomie der
Wirtschaftsuniversitit Wien und der
Forschungseinrichtung Austrian Blockchain

Center mit den Moglichkeiten der verteilten
Systeme beschaftigt. Er ist ein Fiirsprecher
einer weitgehenden Self-Sovereign-Identi-
tdt auf Basis von Blockchains. Damit sei die
Maoglichkeit gegeben, diese Datenhoheit von
den Digitalkonzernen zuriickzugewinnen.
»Der Staat wiirde in einem derartigen Sys-
tem die Rolle einer verifizierenden Instanz
spielen. Wenn ich also angebe, Osterreicher
zu sein, wurde der Staat diese Angabe im
Abgleich mit dem Melderegister bestatigen*,
veranschaulicht Taudes. ,,Meine Identitit als
Osterreicher wiirde dann also als sogenann-
tes Verified credential in meiner digitalen
Brieftasche verwaltet. Der virtuelle
Amtsstempel kann auch leicht wieder ein-
gezogen werden, wenn die entsprechenden
Voraussetzungen nicht mehr gegeben sind
— etwa wenn ein Fithrerschein ablauft oder
sich eine Meldeadresse dndert.“

Identitét fiir das Auto
Auch Datenmirkte seien damit einfach
umsetzbar. Banken konnten beispielsweise
die Daten, die sie ohnehin tiber Kund:innen
sammeln, verwerten, indem sie — natiirlich
mit Autorisierung des Kunden/der Kundin —
die Bonitit bei einem Autokauf bestitigen.
Genauso konnten Unternehmen ihre Daten-
banken ohne viel Pflegeaufwand aktuell hal-
ten. Das Blockchain-System ist fiir Taudes
aber letzten Endes auch eine Voraussetzung
fir eine kiinftige Machine Economy, in der
also technische Systeme tiber eigene digita-
le Identititen interagieren und Transaktio-
nen durchfithren. Taudes gibt ein Beispiel:
»Sowohl ein Elektroauto als auch eine Wall-
box zum Stromtanken haben dann eine digi-
tale Identitat, die in einer Blockchain abge-
legt ist. Wenn man nun bei einer fremden
Wallbox ladt, kann der Vorgang automatisch
— etwa uber Kryptowahrung — abgerechnet
werden.

In einer ganzen Reihe von Lindern gibt
es bereits Unternehmenskonsortien, die eine
Self Sovereign Identity promoten — beispiels-
weise IDUnion in Deutschland. Osterreich
habe schon allein wegen des zentralen Mel-
deregisters gute Voraussetzungen fiir ein Sys-
tem dieser Art, glaubt der Kryptookono-
mie-Forscher. Die Frage ist, ob sich der Staat
mit der lediglich verifizierenden Rolle zufrie-
den gibt. Taudes: ,,Die Grundidentitit muss
noch immer vom Staat kommen. Er muss
seine Register 6ffnen und bei einem dezent-
ralen Konzept mitmachen.“ #

ALFRED TAUDES
Professor an der

WU Wien, Krypto-
dkonomieforscher

- -
e
—
.‘\ ﬁl
ARNE TAUBER
Generalsekretar des
Zentrum fUr sichere

Informations-
technologie Austria
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WILLE ENTSTEHEN«

GERHARD KRAMMER FUR DEN VEREIN FUR DIGITALES VERTRAUEN

INTERVIEW OLIVER JANKO
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ISCH

Neben der staatlichen Losung ID Austria und diversen
unternebmerischen Ansdtzen gibt es ,,MeineSichereID*,
hinter dem der ,,Verein fiir digitales Vertrauen* stebt.
Wie siebt Ibr Ansatz aus?

»Vor der Pande-
mie mussten wir
die Sinnhaftigkeit
und Notwendig-
keit identitatsbe-
zogener Daten
noch mihsam
erkléren. Seit
letztem Jahr fra-
gen alle nur noch,
warum wir das
nicht schon langst
haben.«
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Gerhard Krammer: Wir beschiftigen uns
seit 2018 mit dem Thema ,,Digitale Iden-
titat*, oder besser mit dem Austausch von
identitdtsbezogenen Daten. Das Ziel ist, den
Dokumentenordner, den jeder zu Hause im
Regal stehen hat, zu digitalisieren und in der
digitalen Welt nutzbar zu machen.

Fiir dieses Daten-Ecosystem gelten fiir uns
ein paar Grundsitze. Erstens: dezentral statt
zentrale Silos. Daten sollen immer dezentral
im Wallet der Nutzerin gespeichert werden. Es
gibt keine Moglichkeit Daten an einer Stelle
einzusehen, bzw. dass diese damit gesamt in
falsche Hande geraten. Zweitens: Standard
statt proprietir. SSI hat sich als kommen-
der Standard herauskristallisiert und wird
schrittweise im W3C standardisiert. Und
drittens: gemeinniitzig statt gewinnorientiert.
Um so ein Ecosystem zu betreiben, braucht
es entsprechende Governance und damit eine
Dachorganisation. Diese muss gemeinniitzig
sein und bestmaoglich vor einer Ubernahme
geschiitzt werden.

Vor der Pandemie mussten wir die Sinn-
haftigkeit identititsbezogener Daten noch
mithsam erkldren. Seit letztem Jahr fragen alle
nur noch, warum wir das nicht schon lingst
umgesetzt haben. Corona hat unser Leben
verandert. Von Online-Shopping bis Home
Office hat sich der Bedarf an Identititsat-
tributen enorm gesteigert und ist in allen
Bereichen unseres Lebens angekommen.

Beim Ansatz von ,,MeineSichereID* soll
»der Mensch als Souverdan seiner digitalen
Identitit® im Mittelpunkt stehen. Konnen Sie
das genauer erlautern?

Das ist ein wesentlicher Punkt in der Ar-
chitektur der Plattform. Heute weif$ niemand
mehr, welche seiner/ihrer personlichen Daten
wo gespeichert sind und was genau damit
gemacht wird.In dem SSI-Netzwerk gibt es
drei Rollen. Den Issuer oder Aussteller, den
Verfierer oder Verwender und den Owner
oder Eigentiimer der Daten. Ein Aussteller
stellt einen Datensatz zur Verfiigung und
signiert diesen. Zum Beispiel ein Uni-Ab-
schlusszeugnis, signiert von der WU Wien.
Dieser Datensatz wird im Wallet der Eigentii-
merin abgespeichert. Ein Verwender, z.B. ein
Headhunter, benétigt nun diesen Datensatz
und fordert ihn von der Eigentiimerin an.
Diese muss die Ubermittlung am Handy frei-
geben, damit ihr Uni-Zeugnis zum Headhun-
ter kommt und dort automatisch verarbeitet
wird. Die einzige, die eine Weiterleitung ihrer
Daten veranlassen kann, ist immer die Person,
um deren Datensatz es sich handelt. Damit
sind wir auch vollig DSGVO-konform. Der
Datensatz kann von der Eigentiimerin auch
jederzeit zuriickgezogen, aktualisiert oder mit
einer zeitlichen Giiltigkeit ausgestellt werden.
Der Aussteller hat keine Information dariiber,
wo sein signierter Datensatz verwendet wird.
Das ist wie in der analogen Welt. Die Uni-
versitit hat auch keine Infos dariiber, wo ihr
Zeugnis verwendet oder hergezeigt wird. Bei
zentralen Systemen weif§ immer jemand uber
alle Aktivititen Bescheid und dokumentiert
diese.



Wer unterstiitzt den Verein?

Aktuell haben wir 14 aktive Mitglieder.
Die Osterreichische Staatsdruckerei mit ihrer
Tochter Younigx, die Notartreuhandbank, die
RLB NOW, A1 und Drei, die Post, die Raif-
feisen Informatik, die APA als Vertreterin der
Medien, ekey, der Handelsverband, die gem-
dat NO und OSSBIG. Kiirzlich dazu gestofSen
sind der Compass-Verlag und die A-Trust als
osterreichischer Vertrauensdiensteanbieter.

Dartiber hinaus gibt es noch Unterstiit-
zer:innen und Berater:innen, wie beispiels-
weise Prof. Taudes von der WU Wien bzw.
Austrian Blockchain Center oder Thomas
Lohninger von epicenter.works. Unser Ansatz
und die Bandbreite der Unternehmen stofden
auf grofles Interesse. Neue Mitglieder sind
immer willkommen.

Vereine sind gemeinniitzig orientiert. Ein
Vorteil oder Nachteil in diesem Bereich?

Das Projekt muss schliefSlich auch finanziert
werden.

Gemeinntitzigkeit ist meiner Meinung nach
wichtig, damit ein derartiges Okosystem
funktioniert. Sobald Gewinnorientierung
dahinter steht, dauert es nicht lange und wir
diskutieren nur noch tiber Shareholder Value.

Was wir hier aufbauen, ist eine notwendige
Infrastrukeur fiir digitales Business. Wir sind
quasi die ASFINAG und bauen unsere Stra-
fen, damit wir nachher darauf fahren konnen.
Unser Ziel ist, dass auf dieser Infrastruktur
neues digitales Geschaft entsteht. Von der
Digitalisierung von Prozessen, iiber neue Pro-
dukte und Services, bis zu Geschaftsmodellen,
die heute noch gar nicht moglich sind.

Die Finanzierung ist tatsichlich ein Problem.
Unternehmen zu motivieren, in eine allgemein
nutzbare Infrastruktur zu investieren, ist sehr
schwierig. In anderen EU-Liandern, wo der
politische Wille starker ausgepragt ist, klappt
die Finanzierung gemeinsam mit dem Staat.

In Osterreich gibt es einige Unternebmen
und Konsortien, die versuchen, eine ID-Lo-
sung zu etablieren. Der Staat setzt auf ID
Austria. In Deutschland beispielsweise gibt es
vier grofSe Projekte, bei denen der Staat und
die Privatwirtschaft beteiligt sind. Warum
klappt das bei uns nicht?

In Deutschland unterstiitzt die Bundesre-
gierung tatsichlich dhnliche privatwirtschaft-
liche Konsortien mit iiber 60 Millionen Euro
fiir die kommenden drei Jahre. Das ist aber
kein Geschenk, sondern ein PPP-Model. Die
rund 70 Unternehmen in vier Konsortien
investieren die gleiche Summe noch einmal.

Deutschland hat frith erkannt, dass ein
solches System nur gemeinsam mit der Wirt-
schaft und anderen Organisationen funktio-
nieren kann. Das entspricht im Wesentlichen
auch der Aufforderung der EU-Kommission
an die Mitgliedstaaten, Konzepte mit der
Wirtschaft zu entwickeln. Denken Sie an mein
Beispiel mit dem Uni-Abschlusszeugnis. ID
vom Staat, Zeugnis von der Uni und der/die

Birger:in verwendet das mit eine:r privat-
wirtschaftlichen Headhunter:in. Ich bin fest
davon iiberzeugt, dass nur eine Zusammenar-
beit erfolgreich sein kann. Die Systeme stehen
in keinem Konkurrenzverhiltnis, sondern
miissen sich optimal, fiir die Menschen, er-
ginzen. Unsere Tire steht dafur offen.

Wiirden Sie sich also mebr Zusammenar-
beit, mebr Kooperation zwischen den einzel-
nen Partner:innen wiinschen?

Wir sprechen mit allen Partner:innen, die
derartige Systeme entwickeln. Eine Zusam-
menarbeit ist immer vorstellbar, solange
unsere Grundprinzipien, wie dezentrale
Speicherung, keine Gewinnorientierung und
das Aufsetzen auf Standards nicht beeintrich-
tigt werden. Eine Zusammenarbeit mit einem
zentralen Datensilo wiirde die Grundidee von
SSI komplett konterkarieren. Man kann aber
Daten daraus nutzen und diese im Wallet des/
der User:in speichern.

Wir tauschen uns regelmafSig mit Partner:-
innen aus, die SSI-Systeme planen oder bereits
aufbauen. Anfang Oktober gibt es wieder
einen grofSen Videocall von Finnland tber
die Niederlande, Deutschland, Schweiz, bis
Italien und Spanien. Hier ist auch die Intero-
perabilitit immer ein grofSes Thema.

Sie seben ,,MeineSicherelD als ,,Ergiin-
zung fiir die Wirtschaft“ und keine Konkur-
renz zur ID Austria. Einfach gefragt: Wie soll
diese Erganzung ausseben?

Neben den staatlichen Attributen gibt es eine
Vielzahl von Attributen der Wirtschaft und an-
deren Organisationen, die absolut notwendig
sind, um ein digitales Business zu entwickeln.
Ich habe mit unzihligen Unternehmen gespro-
chen, um deren Bedarf abzuholen. Da geht
es um personalisierte Tickets und den legalen
Weiterverkauf, um Einkommensnachweise fiir
Kredite, Loyalty-Programme im Handel oder
einfach um die OAMTC-Pannenhilfe um nur
ein paar Beispiele zu nennen. Die Palette ist un-
vorstellbar grof§ und ich bin davon tiberzeugt,
dass wir erst an der Oberfliche kratzen. Eine
einheitliche Login-Losung ist ohnehin eine Ba-
sisfunktionalitit und kann hunderte Passwor-
ter ablosen. Wir sprechen derzeit von Personen
und Unternehmen. Der gesamte loT-Bereich ist
hier noch gar nicht beriicksichtigt.

Wie grof$ seben Sie die Chance, dass sich
auch hierzulande noch alle Beteiligten ,,zu-
sammenraufen®?

Ich bin immer optimistisch. Denken Sie
an das Beispiel mit dem Uni-Zeugnis. Staat,
Universitit, der/die Biirger:in und der der/die
Headhunter:in. So kann das alles zusammen-
spielen.

Ich denke, dass wenn der Nutzen von den
Stakeholdern erkannt wird und ein ent-
sprechender politischer Wille entsteht, dann
werden wir gemeinsam ein solches Projekt
erfolgreich umzusetzen. Wir sind bereit und
ich freue mich personlich darauf. #

»Die Gemeinn(it-
zigkeit ist, meiner
Meinung nach, ein
wesentliches Fun-
dament, damit ein
derartiges Ecosys-
tem funktioniert.
Sobald Gewinnori-
entierung dahin-
tersteht, dauert
es nicht lange und
wir diskutieren
nur noch dber
Shareholder Value
und dhnliche
Dinge.«

GERHARD KRAMMER
ist Senior Partner der
BUSINESS DESIGN,
einer Agentur fur
Geschafts- und
Organisationsentwick-
lung in Wien. Sie
entwickelt seit Gber 10
Jahren neue Produkte
und Services, schlag-
kraftige Geschéafts-
modelle und leistungs-
fahige Organisationen.
In dieser Rolle leitet er
das Projekt ,Meine-
SicherelD” und steuert
die Aktivitaten des
Vereins fur digitales
Vertrauen.
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Die “Open Source Soft-
ware Business Innovation
Group” ist ein Verein, der

sich die “Starkung des
Wirtschaftsstandorts
Osterreich und Erhéhung
der regionalen IT-Wert-
schépfung” auf die Fahne
geheftet hat. Open

Source-Software soll in

Wirtschaft und Politik
verbreitet werden. Damit
will OSSBIG die digitale
Selbstbestimmung erh6-
hen. Der Verein hat dafiir
vier Prinzipien
verabschiedet. Internatio-
nal ist OSSBIG Mitglied
des GAIA-X-Projekts flr
eine souverane, europai-
sche Dateninfrastruktur
und Mitglied im ,,Verein
flr digitales Vertrauen®.
In diesem Kontext be-
schéaftigt sich OSSBIG
auch mit der digitalen
Identitat.

e
AL

igitalisierung und die ,,data
D driven economy*“ bestimmen
unseren kiinftigen Wohlstand.
Sie verdndern Wertschopfungsket-
ten und die Spielregeln der Mark-
te. Digitalisierung ist getrieben durch
Daten, Vernetzung und Algorithmen,
ermoglicht durch Maschinen-
power und Orchestratoren - also
digitale Plattformen.

Die zunehmende Digitalisierung
von Geschiftsprozessen hat einen
globalen, de facto nach den Regeln
der ,,Big Player® agierenden Wirt-
schaftsraum entstehen lassen. In
der digitalen, international vernetz-
ten Welt waren darum bisher nur
wenige, sehr grofSe, global agieren-
de Unternehmen erfolgreich. Diese
wenigen Unternehmen speichern heu-
te auch den grofSten Teil der weltwei-
ten Daten, den Rohstoff fir digita-
le Geschiftsmodelle und das Training
kunstlicher Intelligenzen. Die Men-
ge an Daten wird mit zunehmender
Nutzung digitaler Angebote und stei-
gendem Reifegrad neuer Technologi-
en weiter zunehmen.

Europa hinkt nach
Informationstechnologie ist nicht
mehr nur Werkzeug zur Optimierung
und Automatisierung, sondern Basis
fiir die Umsetzung von politischen
und wirtschaftlichen Strategien.

Europa spielt in der digitalen Welt
allerdings eine untergeordnete Rol-
le. Keines der neu entstandenen, glo-
balen Internet-Unternehmen stammt
aus Europa. Die Abhingigkeit vor
allem von US-amerikanischen IT-
Anbietern und chinesischer Produk-
tion hat sich zunehmend vergro-
Bert. Was bisher ein zu verkraftender
Wettbewerbsnachteil war, wird mit
zunehmender strategischer Bedeu-
tung der Digitalisierung zu einer
erheblichen Bedrohung fiir die Selbst-
bestimmung von Biirger:innen, Staat

und Wirtschaft.

Herausforderungen fiir Europa
Die aktuelle Herausforderung fur
Europa und Osterreich besteht des-
halb darin, Handlungsfihigkeit von
Biirger:innen, Staaten und Unterneh-
men zu erhalten und den Handlungs-
spielraum zu erweitern. Handlungs-
fahigkeit setzt voraus, Optionen zu
kennen, sie zu sehen, diese zu bewer-
ten und zu verstehen, aus den Optio-
nen zu wahlen und diese umsetzen zu
konnen. &

KONTAKT:
info@ossbig.at
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OPENNESS EMPOWER-
VERBREITUNG VON OPEN SOURCE, M E NT

OPEN DATA, OPEN STANDARDS, ]

OPEN INNOVATION ERHOHUNG LOKALER, DIGITALER
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ONLINEBETRUG

ONLINEBETRUG

Der Onlinehandel wachst unaufhaltsam und mit ihm auch der
Onlinebetrug. Betroffen sind jedoch nicht nur Unternehmen, sondern
auch Kund:innen, die mit dem Diebstahl ihrer Identitat konfrontiert
sind. Es gilt deshalb mehr Aufmerksamkeit fUr die Gefahr des
Onlinebetruges zu schaffen, um praventiv agieren zu ké&nnen.

INTERVIEWS HELENE TUMA

2

GERALD
SEBASTIAN
EDER

HEAD OF BUSINESS DEVELOPMENT

E-COMMERCE, CRIF AUSTRIA

Herr Eder, mit der Beliebtheit des On-
line-Handels steigt fiir die Handler:innen
auch das Risiko, Opfer von professionellem
Betrug zu werden.

Gerald Sebastian Eder: CRIF fiihrt
jahrlich eine DACH-weite Studie zum Thema
Onlinebetrug durch. Die Ergebnisse zeigen
auch 2021, dass neun von zehn Onlinehind-
ler:innen bereits Opfer von Betrug/Betrugs-
versuchen geworden sind. Und obwohl die
Zahl bereits in den letzten Jahren sehr hoch
war, sehen auch heuer noch iiber 40 Prozent
der Befragten diese Gefahr als steigende. Da
stellt sich die Frage, ob in Zukunft alle von
Onlinebetrug betroffen sein werden. Wir
sehen diesen Trend leider auch durch unseren
taglichen Austausch mit unseren E-Com-
merce-Kund:innen bestitigt. Und die Betrii-
ger:innen werden immer professioneller und
sind technologisch bestens ausgestattet.

Wie geben die Betriiger:innen vor?
Jeder Onlinebetrug hat in irgendeiner Weise

immer mit Identitdt zu tun. Zu den haufigs-
ten Betrugsformen zihlen dabei laut unserer
Studie die ,,verfilschte Identitit®, also die
Angabe falscher Namens- und/oder Adressda-
ten mit 76 Prozent und mit 75 Prozent hoch
im Kurs ist es auch die Identitit zu ,,stehlen®,
sprich die Identitit eines anderen fiir den
Raubzug zu verwenden. In Osterreich ist es
zudem mit fast 70 Prozent ,,beliebt“, eine
vollig erfundene Identitat zum Onlineshoppen
zu verwenden. Man kann letztendlich jeden
Onlinebetrug auf die Identitat zurtickfuhren.
Eine sichere digitale Identitat — das ist meiner
Meinung nach wichtigste Thema im Kampf
gegen Onlinebetrug.

Wie schwierig ist es fiir Unternebmen das
richtige MafS zwischen grofStmaoglicher Si-
cherbeit und Alltagstauglichkeit zu finden?

Die Balance zwischen Sicherheit und
trotzdem fiir die Kund:innen eine angeneh-
me Customer Journey zu bieten und sie
bei Shoppinglaune zu halten, ist die grofte
Herausforderung. Es gilt das Gesetz der
Usability: Werden die Kund:innen in seiner/
ihrer Shoppinglaune durch ein kompliziertes
Identitdtsverfahren gestort, besteht Abbruch-
gefahr. Hier punkten jene Onlineshops mit
mehreren Identifikationsmoglichkeiten, aus
denen die Kund:innen selbst wihlen. &



RAINER WILL

GESCHAFTSFUHRER HANDELS-
VERBAND OSTERREICH

Herr Will, welche Vorkehrungen konnen
Unternebmen treffen, um sich selbst vor
Betrugsversuchen und Ihre Kund:innen vor
Identititsmissbrauch zu schiitzen?

Rainer Will: Kriminelle agieren hoch-
professionell. Ebenso professionell miissen
wir bei der Abwehr von Betrugsversuchen
vorzugehen. Um verdichtige Verhaltensmus-
ter bereits proaktiv zu erkennen, empfehlen
wir datenbasierte Technologien sowie den
Einsatz moderner Betrugsvermeidungs-Tools.
Erfreulicherweise setzen mittlerweile bereits
80 Prozent der heimischen Webshops konkre-
te MafSnahmen zur Fraud Prevention ein. Um
das Betrugsrisiko zu reduzieren, kombinieren
sie meist verschiedenste Schutzmafinahmen
—und verzichten dafiir auch auf potenzielle
Mehrumsitze.

Wo gebt der Weg Ihrer Meinung nach in
Zukunft hin?

Das grofSte Zukunftspotenzial sehen wir
in der ,,digitalen Identitit“. Warum? Jeden

(:_

Tag identifizieren wir uns digital — sei es beim
Lesen von Online-Medien, beim Posten in
den sozialen Netzwerken oder beim Bezahlen
im Webshop. Nachweispflichten sind bereits
allgegenwartig, sowohl im privatwirtschaftli-
chen als auch im 6ffentlichen Sektor. Gleich-
zeitig stellen fehlende digitale Nachweise
eines der grofSten Digitalisierungshemmnisse
unserer Zeit dar. Jetzt geht es darum, Struk-
turen zu schaffen, die zum einen eine nutzer-
freundliche Ausstellung und Ubermittlung
digitaler Nachweise gewihrleisten, zum an-
deren aber auch alle relevanten Bereiche wie
Technologie, Recht, Sicherheit, Wirtschaftlich-
keit und Datenschutz beriicksichtigen.

Braucht es eine europdische Losung?

Als Handelsverband unterstiitzen wir schon
seit Jahren verschiedenste Self Sovereign Iden-
tity-Initiativen (SSI) zum Aufbau eines euro-
paischen Okosystems fiir digitale Identititen.
Im Kern geht es darum, dass alle Biirger:in-
nen ihre personlichen Daten und Nachweise
selbstbestimmt verwalten und kontextbezo-
gen teilen konnen. Wir wollen damit einen
»Datenschutz made in Europe“ entwickeln,
von dem sowohl die Endverbraucher:innen
als auch die Wirtschaft profitieren. #

Wiirden Ihre Kund:innen auch strengere
Onboarding-Prozesse mittragen?

FLORIAN
FLOCK

SENIOR CONSULTANT NICESHOPS

Herr Flock, welche Vorkebrungen haben sie
bei niceshops getroffen, um Ibr Unternebhmen
vor Betrugsversuchen und Ihre Kund:innen
vor Identititsmissbrauch zu schiitzen?

Florian Flock: Fiir uns als Onlinehind-
ler:innen ist besonders der Bestellbetrug eine
unangenehme Situation und wir versuchen
diese Versuche stark einzudimmen. Ein
von uns selbst entwickeltes System versucht
betriigerische Bestellungen zu erkennen, sie
werden daraufhin hiandisch kontrolliert. Fur
ein geschultes Auge stechen diese Bestellungen
meist hervor, da sie immer dhnliche Muster
aufweisen. Bei Kreditkartenzahlungen nutzen
wir eine der modernsten Erkennungsmecha-
nismen zur Betrugserkennung. Es kombiniert
Signale aus Userverhalten, Bestelldaten, histo-
rischer Transaktionen usw. und erstellt einen
Risk-Score. Damit haben wir den Kredit-
kartenbetrug mehr oder weniger den Riegel
vorgeschoben.

Ich denke, dass unsere Kund:innen es sehr
schitzen, wenn wir strengere MafSnahmen
im Einsatz haben - es geht immerhin um den
Schutz jede:r Einzelnen. Vieles lauft ohnehin
im Hintergrund ab, beispielsweise die Echt-
zeit-Uberpriifung von Bestellungen direkt im
Check-out. Davon bekommen Kund:innen in
der Regel nichts mit. Aber meine personliche
Einschitzung ist, dass strengere MafSnahmen
positiv wahrgenommen werden. Jedoch ist
viel Kommunikationsarbeit und Aufkliarung
notwendig.

Sind Sie mit den bisher angebotenen
Lésungen zufrieden? Wiirden sie bestimmte
Dinge noch brauchen?

Wir sind in der gliicklichen Lage und
konnen auf hochqualifizierte Kolleg:innen in
der IT zurtckgreifen. Dahingehend wurden
einige Komponenten selbst entwickelt, so wie
wir uns Betrugserkennung vorstellen und wie
es auch praktikabel ist. Das funktioniert sehr
gut fiir uns und skaliert auch mit. Abgerundet
werden die Eigenentwicklungen dann noch
mit diversen Fremdsystemen im Paymentbe-
reich. Insgesamt ergibt das fir uns ein schliis-
siges Konzept zur Betrugserkennung. &

43



ADVERTORIAL _ BARRACUDA

WIR

IHRE

HABEN
DATEN!

RANSOMWARE-ANGRIFFE
WERDEN EIN GROSSERES
PROBLEM. BARRACUDA HILFT.

Ransomware-Angriffe auf die Privatwirtschaft sind an der
Tagesordnung und immer mehr nehmen Kriminelle ver-
starkt 6ffentliche Institutionen ins Visier. Erst klrzlich hat
das Nationale Zentrum flr Cybersicherheit (NCSC), vor
moéglichen Fallen im Gesundheitswesen gewarnt. Nichts
und niemand ist gefeit vor Lésegeld-Forderungen mittels
krimineller DatenverschllUsselung - egal ob KMU oder
Konzern. Wichtig also: Sicherheitsvorkehrungen.

yberkriminelle verwenden
‘ bosartige Software, die als

E-Mail-Anhang oder Link
bereitgestellt wird, um das I'T-Netz-
werk zu infizieren und E-Mails, Daten
und andere wichtige Dateien zu sper-
ren, bis ein Losegeld - vorzugsweise in
einer Kryptowihrung - gezahlt wird.
Diese sich standig weiterentwickeln-
den und immer raffinierteren Angrif-
fe sind schadlich und sehr kostspie-
lig. Hohe finanzielle Verluste aufgrund
von Ausfallzeiten, Losegeldzahlungen,
Wiederherstellungskosten und ande-
ren nicht budgetierten und unvorher-
gesehenen Ausgaben sind die Folgen.
Wichtig ist also, dass vielfiltig vorge-
sorgt wird.

Loésegeld und Datenverletzung
Nicht nur Angriffe sind aber auf dem
Vormarsch. Auch Losegelder und Lose-
geldzahlungen steigen. In vielen Fal-
len werden Losegelder nun haufiger

Uy

gezahlt, und diese Forderungen gehen
in die Millionen Euro. Cyberkrimi-
nelle stehlen nicht nur Daten und ver-
schliisseln Dateien mit anschliessender
Losegeld-Forderung, sondern verlan-
gen auch Zahlungen von den Opfern,
um zu vermeiden, dass die gestohle-
nen Informationen 6ffentlich werden,
was gegebenenfalls zu einer massiven
Rufschiadigung des Unternehmens fiih-
ren konnte. Viele Cyberkriminelle kom-
binieren inzwischen den Einsatz von
Ransomware und Datenverletzungen,
um auf diese Weise den erpresserischen
Druck auf ihre Opfer zu erhohen. Wird
der Losegeldforderung nicht nach-
gekommen, legen die kriminellen die
gestohlenen Daten auf eigene Server ab
oder versteigern diese im Dark Web.

Verteidigung gegen
Ransomware-Angriffe

Die sich schnell entwickelnde Bedro-
hungslage erfordert fortschrittliche

DR. KLAUS GHERI
General Manager
Network Security,
Barracuda Networks

Gheri, Vorstandsvorsit-
zender der Barracuda
Networks AG, leitet
mit der Firewall-Sparte
einen der wichtigsten
Unternehmens-
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ein- und ausgehende Sicherheitstech-
nologien, die tiber das herkommliche
Gateway hinausgehen. Dazu gehort
auch das SchliefSen der technischen
Licken und die Schulung der Mitar-
beiter fir grofStmogliche Sicherheit
bei geringstem Risiko, Opfer von aus-
gekliigelten Ransomware-Angriffen
zu werden.

Spam-Filter/Phishing-
Erkennung

Auch wenn viele bosartige E-Mails
tiberzeugend wirken, konnen
Spam-Filter, Phishing-Erkennungs-
systeme und dhnliche Sicherheitssoft-
ware subtile Hinweise identifizieren
und dazu beitragen, dass potenziell
bedrohliche Nachrichten und Anhin-
ge erst gar nicht in den E-Mail-Po-
steingang gelangen.

Advanced Firewalls
Wenn ein Benutzer einen bosartigen
Anhang 6ffnet oder auf einen Link zu
einem Drive-by-Download klickt, bie-
tet eine fortschrittliche Netzwerk-Fi-
rewall, die Malware-Analysen durch-
fuhren kann, eine Chance, den Angriff
zu stoppen, indem sie die ausfihrba-
re Datei beim Versuch, sie zu passieren,
kennzeichnet.

Erkennung von Malware

Bei E-Mails mit bosartigen Dokumen-
ten im Anhang kann sowohl die stati-
sche als auch die dynamische Analy-
se Hinweise darauf liefern, dass das
Dokument versucht, eine ausfiihrba-
re Datei herunterzuladen und auszu-
fithren. Die URL fiir die ausfithrbare
Datei ldsst sich oft mithilfe von Heu-
ristiken oder Threat Intelligence-Sys-
temen erkennen. Eine durch stati-
sche Analyse erkannte Verschleierung
kann ebenfalls darauf hinweisen, dass
ein Dokument verdachtig sein konnte.

Ein erfolgreicher Ransom-
ware-Angriff kann den
Unternehmensbetrieb
schlagartig zum Erliegen
bringen. Um Business
Continuity zu gewadhrleisten,
wenn wichtige Dateien
nicht mehr verfiigbar sind,
ist ein aktuelles Backup der
Daten zur ziigigen Wieder-
herstellung unabdingbar.

BARRACUDA

Die Barracuda Networks AG,

die nach wie vor Osterreich als

wichtigen Standort hat, ist aus

einem Startup hervorgegangen. '.
Gheri griindete im Jahr 2000, !

mitten im Dotcom-Hype, mit

Phion eine Jungfirma, die sich

schnell im Security-Bereich

einen Namen machte. 2009

tibernahm die Barracuda-

Gruppe Phion mehrheitlich.

Sperrlisten
Da der IP-Speicherplatz immer
begrenzter wird, verwenden Spammer
zunehmend ihre eigene Infrastruktur.
Oft werden dieselben IPs lange genug
verwendet, damit eine Software sie
erkennen und zu einer Blacklist hinzu-
fugen kann. Selbst bei gehackten Web-
sites und Botnets ist es moglich, Angrif-
fe voriibergehend nach IP zu blockie-
ren, sobald ein ausreichend grofes
Spam-Volumen erkannt wurde.

Schulung des Benutzer-
bewusstseins
Phishing-Simulationen sollten
Bestandteil von Sicherheitsschulun-
gen sein, um zu gewihrleisten, dass
Endanwender Angriffe erkennen und
vermeiden konnen.

Backup

Im Falle eines Ransomware-Angriffs
kann eine Cloud-Backup-Losung Aus-
fallzeiten minimieren, Datenverluste
verhindern und Systeme schnell wie-
derherstellen, ganz gleich, ob sich die
Dateien auf physischen Geriten, in
virtuellen Umgebungen oder in der
Public Cloud befinden. Idealerweise
sollte die 3-2-1-Regel mit drei Kopi-
en aller Dateien auf zwei verschiede-
nen Medientypen befolgen, von denen
mindestens eine ausgelagert ist. So
wird vermieden, dass Backups von
einem Ransomware-Angriff bedroht
werden. &
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Egal ob als sicheres Anmel-
detool im E-Commerce-Bereich,
als digitales Amt oder als Wallet
fUr FUhrerschein und Co: Die elD
- oder digitale Identitat - wird Kon-
sument:iinnen und Konsumenten in
den nachsten Jahren (hoffentlich)
das Leben erleichtern.

Wahrend staatliche L&ésungen
vorrangig dafur gedacht sind, die
Behdérden des Landes in den digi-
talen Raum zu transferieren, ver-
suchen Unternehmen und Vereine,
L&ésungen fur privatwirtschaftliche
und persdnliche Zugange und Do-
kumente zu etablieren. Doch was
bedeutet das fUr die einzelne Kon-
sumentin, den einzelnen Konsu-
menten? Im oberdsterreichischen
Kremsmunster etwa lauft bereits
ein Pilotprojekt mit der ID Aust-
ria, mit der Beh&rdenservices, das
Postamt und eben der Ausweis
noch digitaler werden sollen. Die
ID ersetzt dabei im ersten Schritt
die ungeliebte Handysignatur.

Wichtig dabei aus Konsumenten-
sicht: Optimaler Schutz ist bei der
digitalen Transformation ein abso-
luter SchlUsselaspekt, schlieflich
verwaltet die Wallet - egal ob von
staatlicher oder privatwirtschaft-
licher Seite - eine Menge persdn-
licher und damit oft auch heikler
Daten.

Jurist Viktor Mayer-Schénberger
spricht in diesem Zusammenhang
auch von mehreren Identitaten,
die wir klunftig wohl verwalten und
schitzen werden mussen.

Die Sicherheit der persénlichen
Daten wird allerdings nicht in allen
Staaten dieser Welt derart intensiv
diskutiert. China gilt als Land der
“glasernen Bevoélkerung”, die Kom-
munistische Partei belohnt “gutes”
und straft “schlechtes” Verhalten.

Geheimnisse vor den Behdérden
gibt es kaum noch. Nur: Steht der
Westen wirklich besser da? “Wir
gucken nach China und denken,
wir stehen im Trockenen. Aber
europaische Werte alleine helfen
nicht gegen Uberwachung. Es
braucht auch politische Hand-
lungen”, sagt etwa die Sinologin
und Politikwissenschaftlerin Ka-
tika KUihnreich. Vielerorts tappen
Konsument:innen dahingehend
aber noch im Dunklen, die meisten
ID-L&sungen harren noch in den
Startldchern. Klar ist nur: Das Aus-
weisen im digitalen Raum wird sich
nach und nach verandern. &
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DIGITALE
IDENTITAT
UND DER
STAAT

IN KREMSMUNSTER LAUFT DER
ID AUSTRIA-PILOTVERSUCH

TEXT GERRIT GUBO

rofSes Potenzial, ausbaufihige Reglementie-
G rung: Etliche Staaten scheitern trotz steter
Bemiithungen an der Etablierung flichen- )
deckend genutzter digitaler Identititen, obwohl
~Personalausweise® in der Online-Welt immer
stirker an Relevanz gewinnen. Eine Studie des
Consulting-Giganten McKinsey ergab, dass
die Haufigkeit der Verwendung der digitalen
Identitit in den meisten Staaten mit etablier-
ten Systemen pro Person im Durchschnitt
nicht iiber zweimal im Jahr liegt. Dabei
birgt die digitale Identitit hohes Potenzial
— Online-Sicherheit und Vermeidung von
Internet-Betrug sind nur zwei der grofSen
Assets, die eine regulierte Online-Identi-
fikation mit sich bringen wiirde.

Der digitale Alltag

Im vergangenen Jahrzehnt wurde
das Online-Leben ebenso real wie
die analoge Welt. Social Media,
Online-Shopping, Bankgeschaf-
te — Konsumenten treten im Netz
auf wie im ,,echten Leben®,

doch viele dieser Interaktionen
verlangen nach einer gepriiften
Identitit. Problematisch wird

es, wenn viele dieser Identi-

taten vorhanden sind — was
durch verschiedene Nut-
zerkonten bei unterschied-

lichen Online-Portalen

der Fall ist — denn hier

kommen auch Manage-

ment der Login- S
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Die Bezirkshauptmannschaft Kirchdorf ist als
Pilot-BH fiir die digitale Identitat der ID Austria
ausgewahlt worden. Blirgerinnen und Blirger
koénnen mit Herbst 2021 umsteigen.

»Verbraucher
legen verstarkt
Wert auf die Ab-
sicherung ihrer
digitalen Daten.«
MAG. DANIELA
ZIMMER,

Expertin flr Konsu-
mentenpolitik
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P Daten und Passworter ins Spiel. Aus Kon-
sument:innen-Perspektive wire eine geprifte
digitale Identitit hier von Vorteil, da langwie-
rige Anmeldevorginge und zig verschiedene
Passworter damit der Vergangenheit angeho-
ren wurden. Was eine solche digitale Identi-
tat zumindest beinhalten musste, weif§ Mag.
Reinhard Haider, Amtsleiter der Marktge-
meinde Kremsmiinster: ,,Eine digitale Identi-
tat muss zumindest europatauglich sein und
muss so wie der Reisepass absolut verlasslich
die Identitit nachweisen, also mit Namen,
Geburtsdatum und der Ausstellung der quali-
fizierten Signatur.“ Aber die Forderung nach
einer offiziellen digitalen Identitit wirft auch
komplexe Fragestellungen auf, denen man
nur schwer habhaft wird. So steht man zual-
lererst vor dem Problem der Ausstellungsge-
nehmigung: Wie bei allen offiziellen Doku-
menten muss auch ein digitaler Ausweis
behordlich genehmigt werden. Oder? Fakt
ist, dass der digitale Raum weitaus weniger
Reglementierungen unterliegt als die physi-
sche Welt, somit ist auch (noch) nicht festge-
halten, ob es ein staatliches Monopol auf die
Ausstellung digitaler Identititen geben wird.

»Die Hoheit tiber das Ausstellen

digitaler Identititen muss der Staat haben,
denn es handelt sich um die digitale Infra-
struktur der Zukunft®, zeigt sich Reinhard
Haider tiberzeugt.

Staat oder Privatanbieter?
Die Europaische Kommission schlug Anfang
Juni einen Rahmen fiir eine europaweite digi-
tale Identitit vor. Mit der EUid soll Burger:in-
nen und Unternehmen ein Identitatsnach-
weis zur digitalen Weitergabe von Doku-
menten sowie der Nutzung europaweiter
Online-Dienste dienen. Ein weiterer geplan-
ter Schritt ist die Ausstellung einer digita-
len Brieftasche, in der der Identititsnachweis
mit amtlichen Dokumenten verkniipft wird —
wie dem Bankkonto, dem Fiithrerschein und
Zeugnissen. Auch einzelne Staaten haben sich
bereits weiter auf das Terrain vorgewagt und
Pilotprojekte gestartet: In Osterreich nimmt
die Gemeinde Kremsmunster die Vorreiter-
rolle in puncto digitaler Identitit ein. Seit Juli
lauft das Projekt der ID Austria, einem elekt-
ronischen Identititsnachweis, der sich als wei-
terentwickelter Hybrid aus Handysignatur
und Burgerkarte prasentiert, hier im Echtbe-
trieb. ,,Die E-Signatur hat vor wenigen Jah-
ren den Hohenflug begonnen, als die App des
Bundes »Digitales Amt« das Ummelden von
Wohnsitzen, das Unterschreiben von Volks-
begehren oder das Einholen von Strafregis-
terbescheinigung binnen drei Minuten mog-
lich machte. Die ID Austria soll jetzt auch
die Legitimation der Burger vor den Behor-
den ermoglichen und mit der digitalen Unter-
schrift damit papierlose bzw. medienbruch-
freie Prozesse moglich werden. Denken wir
nur an das Senden oder auch das personliche
Aushindigen von Unterlagen®, so Haider.
E-Postkasten, digitale Amtsservices, Wirt-
schaftsgeschifte — das soll nur der Anfang
der Moglichkeiten des digitalen Ausweises




sein. Auch die von McKinsey durchgefiihr-

te Studie sieht die digitale Interaktion zwi-
schen Individuum und Staat betreffend bis
dato schlummerndes Potenzial, denn neben
der Beschleunigung von Amtsprozessen, einer
daraus resultierenden Kostenreduktion und
der Minderung des Risikos von Identitdtsbe-
trug wiren digitale Wahlen eine sich eroff-
nende Option. Fiir Staaten ergibt sich daraus
natiirlich ein weiterer Anreiz, flichendecken-
de digitale Identitatsnachweise zu forcieren,
da hohere Wahlbeteiligung und Biirgerparti-
zipation auf diese Funktion digitaler Identita-
ten folgen konnten. Nach wie vor bleibt aller-
dings die Frage nach der Beschaffung jener
digitalen Identitit offen: Wer ist berechtigt,
diese auszustellen, und welche Kriterien miis-
sen Anbieter erfullen, falls nicht nur staat-
lich verfasste Identitdten anerkannt werden?
Die Vorteile im Falle von privaten Anbietern
liegen fiir Konsument:innen auf der Hand:
Auf Basis von Angebot und Nachfrage gel-

te das Prinzip des freien Marktes, verschiede-
ne Anbieter boten unterschiedliche Services,
Optionen und Preise. Andererseits ergibe sich
daraus erneut ein Problem: Welche Unterneh-
men respektive Handels- und Geschiftspart-
ner, ganz zu schweigen von staatlichen Ser-
vices, erkennen von welchem Anbieter ausge-
stellte Identitaten an? Reinhard Haider ver-
tritt eine klare Ansicht: ,, Wer, wenn nicht der
Staat, sollte fiir eine unverinderbare Identitit
biirgen? Privatanbieter konnen und sollen auf
der ID Austria aufsetzen und passende Appli-
kationen entwickeln.“ Auflerdem: ,, Wenn
der Staat fur die (digitale) Identitat zustan-
dig bleibt, dann biirgt er auch dafiir. Dass die
demokratischen Staaten und die Beamten das
konnen, beweisen sie schon jahrzehntelang
und das darf sich auch bei der Transformati-
on in ein digitaleres Leben nicht andern.

Datenschutz
Ein digitaler Identititsnachweis soll neben
Moglichkeiten wie einer digitalen Briefta-
sche mit Personalausweis, Fihrerschein und
personlichen Dokumenten Biirgern auch die
Option bieten, ihre Daten digital selbst in

der Hand zu haben und zu verwalten. Diese
Thematik gewinnt auch zusehends an Rele-
vanz: ,Datenschutz wird aufgrund des hohen
Digitalisierungsgrades zunehmend wichtiger,
Datenleaks sind leider kein seltenes Problem
mehr. Verbraucher:innen legen verstarkt

Wert auf die Absicherung ihrer digitalen
Daten®, erklart Daniela Zimmer, Exper-

tin fiir Konsumentenpolitik bei der Arbeiter-
kammer Wien. Da drangt sich die Frage auf,
ob personliche Daten durch offizielle digita-
le Identitdten tiberhaupt geschiitzter wiren:
Die gesammelten Daten einer Person, alle ver-
eint in einem digitalen Identititsnachweis,
konnen zurecht als hochsensibles Material
gehandelt werden. ,,Dem Konsumentenschutz
muss wichtig sein, dass nicht zu viele Daten
gespeichert werden und diese Daten im Sin-
ne der Datensicherheit vom Bund unter Ver-
schluss gehalten werden“, sagt Haider. Gesel-
len sich neben Fiihrerschein, Reisepass, Zeug-
nissen und anderen offiziellen Dokumenten
auch biometrische Daten wie Fingerprint und
Gesichtserkennung hinzu, werden Datenleaks
und Hackerangriffe zur Katastrophe. Dass
Gesichtserkennung und Fingerprint anstel-

le von Passwortern nicht zwangsldufig ratsam
sind, findet auch Daniela Zimmer: ,,Beson-
ders bei biometrischen Daten sind die Folgen
der Entwendung fatal — das Passwort kann
man dndern, die eigene Fingerkuppe oder das
Gesicht nicht. Wir empfehlen daher, bei All-
tagsgeschaften ein Passwort anstelle biome-
trischer Daten zur Identifikation zu verwen-
den.“ Ob mit- oder ohne biometrische Daten:
dass die digitale Identitat ein Teil der Zukunft
ist, steht jedenfalls fest — dass sie den digita-
len Alltag verbessern wird, davon ist Rein-
hard Haider uberzeugt: ,,Im Sinne des Kon-
sument:innen sollte auch der Konsumenten-
schutz offen sein fur die vielen Moglichkeiten,
die eine digitale ID bieten kann.“ &

»Wer, wenn nicht
der Staat, sollte
flr eine unveran-
derbare Identitat
blirgen?«

MAG. REINHARD
HAIDER,

Amtsleiter Marktge-
meinde Kremsmdunster
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s ist ein graues, freudloses Leben, das
der britische Autor George Orwell in
seinem dystopischen Roman ,,1984¢
beschreibt: Die Welt ist von Krieg
zerriittet. Der 39-jahrige Protagonist Wins-
ton Smith lebt im totalitar beherrschten Eng-
land der Zukunft: Eigenstindige Gedan-
ken, die freie Kunst und bedingungslose Lie-
be sind verboten. Uberwachung ist allgegen-
wirtig. Egal ob im Buro, im eigenen Schlaf-
zimmer oder auf der StrafSe - tiberall lauschen
versteckte Wanzen, tiberall wird man von ver-
meintlichen Freund:innen bespitzelt.
Heutzutage wird gerne auf ,,1984“ verwie-
sen, wenn von einem bestimmten Land die
Rede ist: China. Mithilfe von Gesichtserken-
nung und digitalen Ausweisen tiberwacht die
Kommunistische Partei jeden Schritt der Chi-
nes:innen. In vereinzelten Teilen des Landes
werden Social Credit-Systeme erprobt, die
von der Partei erwlinschte Tatigkeiten beloh-
nen und missfallendes Verhalten bestrafen.
Wer einen schlechten Score hat, darf nicht
fliegen oder bekommt keinen Job. Menschen,
die Widerstand leisten, werden verfolgt und
in Umerziehungslagern einer Gehirnwische
unterzogen. Folter und willkurliche Totung
stehen an der Tagesordnung.
Laut Maximilian Mayer, Professor fur
Internationale Beziehungen und globaler
Technologiepolitik an der Uni Bonn, greift

die Analogie zu Orwells Dystopie dennoch zu
kurz: ,,Der Vergleich hinkt und geht gleich-
zeitig nicht weit genug. Einerseits gibt es trotz
staatlicher Zensur verschiedene Meinungen,
die in manchen Teilbereichen auch o6ffentlich
diskutiert werden. Auf der anderen Seite sind
wir technologisch auf einem anderen Stand-
punkt. Es ist viel mehr moglich, als Orwell
bedacht hat.«

Auch die Sinologin und Politikwissenschaft-
lerin Katika Kithnreich warnt vor einer unre-
flektierten Meinung gegeniiber des Reichs
der Mitte. Bevor man sich iiber die Uberwa-
chungsstrategie Chinas echauffiere, sei es an
der Zeit, vor der eigenen Haustiir zu kehren:
»Man kann im Westen von einem Manipula-
tionskapitalismus sprechen. GrofSe Konzerne
wie Facebook und Google sammeln perma-
nent Daten iiber uns. Sie wollen uns wie einen
Esel durch eine Karotte an einer Schnur in die
fur sie richtige Richtung lenken.“ Als ,,Mit-
mach-Uberwachungsdiktatur® beschreibt
Kithnreich die derzeitige Digitalisierung. Wah-
rend in Europa personliche Daten oft unhin-
terfragt der Privatwirtschaft iiberlassen wer-
den und sich eher wegen staatlicher Uberwa-
chung Sorgen machen, sei es in China genau
umgekehrt. Dabei seien alle Menschen durch
die Gesellschaft gepragt, in der sie aufge-
wachsen sind. ,,Jede:r glaubt, sein/ihr System
sei das beste“, sagt Kithnreich. Dabei gebe es




Personliche Daten
sind das Gold des
21. Jahrhunderts.
Wer sie besitzt,
weif3 haufig mehr
Uber Internet-
nutzer:innen als sie
selbst. Die Frage
um Missbrauch
dieser Daten

gibt es damit

seit Anbeginn

des Internets.
Wahrend im
Westen vor allem
Internetkonzerne
aus der Privatwirt-
schaft als Daten-
kraken gelten, tritt
in China der Staat
als allwissender
Big Brother auf.
Wieso wir in einer
Gesellschaft der
totalen Uber-
wachung leben
und jeder

Mensch

glasern ist.

TEXT JULIA PABST

DATENMISSBRAUCH - CHINA UND DER WESTEN

BRAVE NEW WORLD

vs 1984

"J_

Lo d

zwischen dem Westen und dem Osten einen
wesentlichen Unterschied: ,,Im Gegensatz

zu den Europier:innen und Nordamerika-
ner:innen sind sich die Chines:innen meistens
bewusst, dass sie iiberwacht werden. Bei uns
wird dieser Fakt hingegen gerne ignoriert.“

Westliche Datenkraken

Daten durchdringen unser Leben. Egal ob
die per Smartphone bezahlte Pralinenschach-
tel im Supermarkt, die beim Training vibrie-
rende Smartwatch oder das remote steuer-
bare Smart Home - alles, was ,,smart“ im
Namen tragt, ist schlau genug, das Verhalten
seiner Nutzer:innen zu dokumentieren. GrofSe
Internetkonzerne wie Google und Facebook
schreiben minutios mit, was ihre Nutzer:in-
nen tun. Thre Dienstleistungen sind offen-
kundig gratis, zumindest monetar gesehen.
Bezahlt wird im Gold des 21. Jahrhunderts:
Daten.

Der Datenschutzverfechter Max Schrems
hat bereits 2012 all die Informationen ange-
fordert, die Facebook tiber ihn gesammelt
hat. Heraus kamen 1200 A4-Seiten bedruckt
mit hochst privater Information. Chatverldu-
fe, Kommentare und Fotos — auch solche, die
der Datenschiitzer lingst geloscht hat, sind
dabei. Wiirde man die Daten aller Facebook-
nutzer:innen von 2012 (hochgerechnet von
Schrems damaligen Datenbestand) ausdru-
cken und stapeln, konnte man damit mehr als
drei Tirme zum Mond bauen. Wie hoch der
Stapel wohl fast zehn Jahre spater mit knapp
dreimal so vielen Nutzer:innen wire? Face-
book dokumentiert jeden Klick, jedes Like,
sogar die Verweildauer auf einzelnen Seiten.
Aus all den Daten, die wir freiwillig und teil-
weise unbewusst teilen, erstellen die Face-
book- Algorithmen unsere digitale Identitit.

Schattenprofile

Standorte, WLAN-Connections und verbun-
dene Adressbiicher von Facebook-Freund:in-
nen dienen als Freipass zu privatester Infor-
mation. Dabei miissen Personen gar nicht

bei Facebook registriert sein, um ein digitales
Profil zu haben. Es reicht schon aus, dass ein:e
einzige:r Freund:in sein/ihr Adressbuch mit »
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» Facebook verkniipft — schon hat das sozi-
ale Netzwerk simtliche Telefonnummern,
E-Mailadressen und Kontaktfotos abgesaugt.
Benutzt werden diese Daten offiziell, um Nut-
zer:innen miteinander zu verkniipfen. Unter
der Rubrik ,,Personen, die du kennen konn-
test“ schldgt Facebook potentielle Freund:in-
nen vor. Dabei stehen die vorgeschlagenen
Personen immer miteinander — auch noch so
entfernt — in Verbindung.

Die Technologiejournalistin Kashmir Hill
hat in ihrer Recherche mehrere Anekdoten
gesammelt, die zeigen, was durch Schatten-
profile moglich wird: Ein Spermaspender, der
sein leibliches Kind als Freund vorgeschla-
gen bekommt. Eine Frau, die mit sechs Jahren
von ihrem Vater verlassen wird und 40 Jahre
spater per Facebook-Freundschaftsvorschlag
tiber sein Profil stolpert. Ein Klient, der sei-
nen Sozialarbeiter nach einem einzigen Tref-
fen unter ,,Personen, die du kennen konn-
test® findet. Und das, obwohl all diese Per-
sonen nicht in engerem Kontakt miteinander
standen. Das Netz an verbundenen Telefon-
biichern und abgesaugten Ortungsinformati-
onen reicht Facebook aus, um Verbindungen
herzustellen.

Dass so grofSe Datenschitze in der Hand
von einigen wenigen GrofSkonzernen proble-
matisch sind, zeigte nicht zuletzt der ,,Cam-
bridge-Analytica-Skandal“. Durch die Weiter-
gabe von personlicher Information an Dritte
wurde immerhin 2016 die Prasidentschafts-
wahlen in den USA zu Gunsten von Donald
Trump beeinflusst. Wie der Philosoph Francis
Bacon bereits vor rund 400 Jahren sagte: Wis-
sen ist Macht. In den falschen Handen kann
so viel Wissen enormen Schaden anrichten.

IBM und die Nazis

Technologiekritikerin Kithnreich unterstreicht
diese Gefahr anhand eines Beispiels aus der
Geschichte: ,,Der Holocaust wire ohne das
Lochkartensystem von IBM nicht in diesem
Ausmaf moglich gewesen. Das Vernichtungs-
system brauchte eine gut geolte Biirokratie
und genaue Datensitze. Immerhin musste von
den Ziigen bis zum Gaskauf alles organisiert
werden.“ Auch die sogenannten Rosa Listen,
die im deutschen Kaiserreich des 19. Jahrhun-
derts gefuhrt wurden, wiren fur die Nazis ein
gefundenes Fressen gewesen. Innerhalb weni-
ger Monate wurden mutmafSlich homosexu-
elle Mianner in Deutschland aufgegriffen, ein-
gesperrt und zum Teil sogar getotet, erzihlt
Kuhnreich. Beim Datenschutz miisse deswe-
gen immer die Zukunft mitbedacht werden,
appelliert die Politikwissenschaftlerin: ,,Daten
sterben nicht: Konzernzentralen und Regie-
rungen kommen und gehen, aber die Daten-
sitze bleiben bestehen. Wir wissen nicht,

was zukunftige Firmen und Regierungen fiir
Schlisse aus ihnen ziehen. Wir konnen nicht
sagen, wie sich welche kulturelle Einstellung
andert.
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»Es ist nicht ein-
fach nachzuvollzie-
hen, wie der Social
Credit Score genau
entsteht und wie
man ihn dndern
kann. Ich wiirde es
deswegen eher als
Uberwachungs-
landschaft als als
Uberwachungssys-
tem beschreiben.«

MAXIMILIAN MAYER,
Junior-Professor fur
Internationale Bezie-
hungen und globale
Technologiepolitik an
der Universitat Bonn.

Er hinterfragt in

seiner Forschung die
technische Méglichkeit
von Digitalisierungs-
projekten durch die
Kommunistische Partei
Chinas.

»Wir gucken nach
China und den-
ken, wir stehen im
Trockenen. Aber
europdische Werte
alleine helfen nicht
gegen Uberwa-
chung. Es braucht
auch politische
Handlungen.«

KATIKA KUHNREICH,
Sinologin und Politik-
wissenschaftlerin

Sie untersucht digitale
Uberwachung durch
die Kommunistische
Partei Chinas so-

wie durch westliche
privatwirtschaftliche
Konzerne.

Der chinesische Big Brother

Dass Chinas Big Brother, Xi Jingping, bereits
heute Menschenrechtsverletzungen unter
dem Deckmantel von Sicherheit und Terro-
rismuspravention versteckt, ist kein Geheim-
nis. Die Provinz Xinjiang, in der vor allem
die unterdriickte muslimische Minderheit

der Uigur:innen lebt, sei laut Chinaexper-

tin Kithnreich ein gigantisches Versuchslabor
fiir allumfassende Uberwachung: Die Handys
der Einwohner:innen wiirden regelmifSig von
der Regierung gecheckt und zum Teil mit Spi-
onagesoftware versehen, erzahlt Kithnreich:
,,Die Menschen dort kénnen sich der Uber-
wachung nicht entziehen. An Wohnungen
etwa gibt es Codes, die man abscannen muss,
bevor man eintreten darf. Jede:r Besucher:in
muss registriert werden.“

Auch im Rest von China sind Privatsphire
und Meinungsfreiheit Fremdworter. Tseng
Yi-Shuo untersucht von Taiwan aus die digi-
talen Entwicklungen Chinas: ,,Den Chines:in-
nen ist Privatheit nicht so wichtig. Sie wis-
sen, dass die Regierung immer zuschaut. Von
demokratischen Bemithungen kann keine
Rede sein.

Konnte man frither wenigstens im Inter-
net uber ein verschlisseltes Netzwerk ano-
nym surfen, schiebt auch hier die Kommunis-
tische Partei den Riegel vor: In ganz China
miissen Internetnutzer:innen ihren Klarnamen
angeben und sich per ID registrieren. Schlim-
mer noch sei es in einzelnen Testregionen, in
denen nur mehr nach einer biometrischen
Identitdtsprifung das Internet freigeschalten
werde, erklart Yi-Shuo: , Frither konnte man
zumindest den Ausweis von jemand ande-
rem ausborgen, wenn man nicht wollte, dass
der eigene Name auftaucht. Werden hinge-
gen biometrische Daten zur Authentifizierung
genutzt, ist fiir die Regierung ganz klar, wer
hinter einem Profil steht.*

Funktionsliicken

Vollkommen reibungslos funktioniert das
Tracking von digitaler Identitat in China aber
noch nicht, urteilt Professor Mayer. Zwar
werden mittlerweile 90 % der Zahlungen per
digitalem Pass tiber die App WeChat bezahlt,
gerade das Social Credit-System sei aber regi-
onal sehr fragmentiert. ,,Es ist kein einheitli-
ches System, sondern mehrere Systeme paral-
lel“, erklart Mayer. Einzelne Teile seien relativ
gut vernetzt: Zum Beispiel gibe es eine Mog-
lichkeit, Personen auf eine schwarze Liste zu
setzen. Uber das nationale Gerichtssystem,
wiurde diesen Personen dann zentral die Nut-
zung von Schnellzigen und Flugzeugen ver-
wehrt. Dann gibe es aber auch andere Sys-
teme, die viel kleinteiliger seien, sagt Mayer:
,,Es ist nicht so einfach nachzuvollziehen, wie
der Social Credit Score genau entsteht und
wie man ihn dndern kann. Ich wiirde es des-
wegen eher als Uberwachungslandschaft als
als Uberwachungssystem beschreiben.



Die Intransparenz der Algorithmen, die den
Social Credit Score berechnen, konne dabei
auch zu folgenschweren Fehlern fithren,
warnt Kiihnreich. Mache die Gesichtserken-
nungssoftware einen Fehler und spiele unbe-
teiligte Zivilist:innen, die gesuchten Perso-
nen dhneln, aus, konne das schwerwiegende
Folgen haben. Auch die falsche Interpretati-
on von Datensitzen kann zur Verdichtigung
von Unschuldigen fuhren: ,, Was passiert,
wenn Thre Daten auf einer Terrorliste sind,
weil jemand den gleichen Namen hat oder in
der gleichen Wohnung gemeldet war wie Sie?
Mit diesen Themen werden wir uns zukiinftig
international auseinandersetzen miissen.

Sicherheitsproblem
Auch in Punkto Cybersecurity ortet Kithn-
reich grofle Gefahr: ,,Was passiert, wenn
private oder staatliche Hacker:innen IThr Tele-
fon iibernehmen und Steuerdaten 16schen?
Man weifS ja nicht einmal, wie lange es dau-
ert, bis es Thnen tberhaupt auffillt.“ Dieses
Problem betreffe China und den Westen
in gleichem Ausmaf3. Die unterschiedlichen
Behorden reagieren aber anders auf die
Bedrohung: China versucht sensible Daten in
Blockchains zu speichern und Eingriffe von
auflen dadurch sichtbar zu machen.

In der EU ist Estland Vorreiter in Punk-
to Digitalisierung und Datensicherheit. Auch
hier kommen seit 2012 Blockchains fiir
besonders sensible Daten zum Einsatz. Die
meisten Daten werden aber durch eine dezen-
trale Speicherung geschiitzt, erklart Flori-
an Marcus vom e-Estonia Briefing Centre:
,,Ein bestimmter Datensatz darf nur von einer
Behorde angefordert und gespeichert werden.
So sind einzelne Server nicht so attraktive
Ziele, als dass sich ein riesiger Angriff lohnen
wiirde.“ Der Datenaustausch zwischen den
Behorden erfolge verschlusselt, sagt Marcus:
»Die gesamte Plattform ist Open Source, das
heifst ihr Quellcode ist online einsehbar. Jeder
kann damit auf Schwachstellen hinweisen.“

Schéne neue Welt

Anstatt von einer Reinkarnation von ,,1984%
zu sprechen, sieht Kithnreich insgesamt den
Roman ,,Schone neue Welt“ von Aldous
Huxley als treffenderes Equivalent zur Gegen-
wart: ,,Unsere Gesellschaft ist nicht so trost-
los, wie jene die Orwell beschreibt. Viel eher
ist sie gepragt von permanenter Ablenkung in
Form von Social Media und Konsum.

In der von Huxley geschaffenen Zukunft
geht es allen Menschen augenscheinlich gut:
Sexualitit wird frei ausgelebt, jede:r hat sei-
nen/ihren fixen Platz in der Gesellschaft und
die Glucksdroge Soma sorgt dafiir, dass alle
gliicklich sind. Betrachtet man die schone
neue Welt aber genauer, erkennt man Krat-
zer in der vermeintlich makellosen Ober-
flache: Die Menschen sind in Kasten unter-
teilt, niemand hinterfragt den Sinn von maf3-
losem Konsum und partnerschaftliche Lie-
be existiert nicht. Die Gamification von Apps
funktioniere in unserer Welt dhnlich wie die
Glicksdroge Soma in Huxleys Roman, meint
Kiihnreich: ,,Durch kleine Belohnungen und
Benachrichtigungen schiitten wir standig
Endorphine aus. Danach werden wir stich-
tig. Wir sind stindig auf der Suche nach dem
nichsten High, ohne zu hinterfragen, wie weit
Unternehmen eigentlich gehen diirfen.

Der Taiwanese Yi-Shuo erkennt in China
ein ahnliches Muster. Statt Internetkonzer-
nen hilt hier der Staat die Zuigel in der Hand:
,»Die Leute haben online Spaf3: Sie kaufen ein
oder schauen sich lustige Videos an. Damit
hilt sie die Regierung bei Laune.“ Es gibe
aber auch klar definierte Grenzen, die nicht
uberschritten werden diirfen. So sei es bei-
spielsweise verboten, Prasident Xi Jingping
zu beleidigen oder die Politik der Kommunis-
tischen Partei zu hinterfragen, sagt Yi-Shuo:
,»Es gibt hier keinen altmodischen Big Bro-
ther, der einem Aussagen im Mund umdreht.
Viel eher steckt in den Chines:innen das
Bewusstsein, dass sie jederzeit iberwacht wer-
den konnten. Sie handeln dadurch anders.
Dieses Bewusstsein fehle im Westen, mahnt
Kiihnreich. Auch in Europa miussen sich ihrer
Meinung nach Konsument:innen mit der Fra-
ge beschiftigen, wie viele Daten sie preisge-
ben und was mit diesen Daten passiere. Das
Credo der Datenschutzexpertin: ,, Wir gucken
nach China und denken, wir stehen im Tro-
ckenen. Aber europiische Werte alleine helfen
nicht gegen Uberwachung. Es braucht auch
politische Handlungen.“ #

»Wir gucken nach China

und denken, wir stehen im
Trockenen. Aber europadische
Werte alleine helfen nicht
gegen Uberwachung. Es
braucht auch politische
Handlungen.”

»Den Chines:innen
ist Privatheit nicht
so wichtig. Sie
wissen, dass die
Regierung immer
zuschaut. Von
demokratischen
Bemdiihungen kann
keine Rede sein.«

TSENG YI-SHUO,
Head of the Division
of Cyber Warfare and
Information Security
im Institute for National
Defense and Security
Research Taiwan

Er untersucht, inwie-
fern China digitale
Technologien zur
Uberwachung und
Unterdrlckung der
Bevoélkerung nutzt und
welche Konsequen-
zen sich daraus fur

die Meinungsfreiheit
ergeben.
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KONSUMENT:INNEN _ INTERVIEW

Herr Mayer-Schonberger, Sie sind seit Jabrzebnten in der digitalen Welt unter-
wegs, als Griinder, Professor, Autor, Privatmensch. Machen Sie eigentlich noch
einen Unterschied zwischen ibrer analogen und Ihrer digitalen Identitdt?

Viktor Mayer-Schoénberger: Nein.
Aber ich habe auch nie in einer digitalen und
einer analogen Identitat gedacht, sondern
immer in Kontext-bezogenen Identititen.
Schon seit den Arbeiten von Goffmann in
den 1950ern wissen wir, dass Menscnen sich
situations- und kontextabhingig verhalten,
vor allem auch um das Bild, das andere Men-
schen sich von ihnen machen, zu beeinflussen.
Goffmann verwendete das Bild von Kellnerin-
nen und Kellnern, die sich gegeniiber Gisten
anders verhalten als in der Kiiche - ,,on stage*
und ,,backstage® sozusagen. Und genau das
tun wir auch in unterschiedlichen analogen
und digitalen Kontexten und bauen damit
auch selbst an unseren jeweiligen Identititen.

Face ID, Facebook-Login, Google-Konto,
ID Austria: Fiir Menschen gibt es beute viele
verschiedene Moglichkeiten, sich von On-
line-Diensten identifizieren zu lassen. Die
Anbieter sind sebr unterschiedlich, lassen
sich aber in zwei Gruppen einteilen: Staat
und Privatunternebhmen. Wer wird am Ende
die Hobeit iiber unsere digitale Identitit
haben? Was priferieren Sie?

Ich denke, ein derartig binarer Blick ver-
stellt eher die Sicht als dass er hilft. Es geht
ja darum, dass wir Identititsmechanismen
finden, die fiir die jeweiligen Situationen
passen. Also ist es zum Beispiel vollig in
Ordnung, fiir die Anforderung eines Impf-
zertifikats eine Identitatsmechannismus zu
verwenden, der vom Staat getragen wird.
Und wenn ich bei Zalando bezahlen moch-
te, eine privatwirtschaftlich organisierte
Identitdt zu verwenden. Zentral dabei ist:
Wir brauchen auch in Zukunft viele unter-
schiedliche Identititen, weil wir ja auch in
unterschiedlichen Kontexten handeln. Vollig
falsch wire es, wenn wir auf eine einzige
Identitit hoffen - das wire dhnlich als wiirde
fiir unsere sozialen Beziehungen nur mehr

Facebook als Plattform zur Verfiigung stel-
len. Eine gruselige und ginzlich lebensfrem-
de Vorstellung!

Seben Sie Blockchain und die Krypto-Welt
als dritten Weg zwischen Staat und privat?

Nein. Blockchain etc. sind ganz bestimmte
technische Mechanismen. Eine Identitit (ob
analog oder digital) ist anderes und mehr.

Sie haben 2002 das Buch ,,Machtmaschi-
nen* veréffentlicht. Wie stark berubt die
Macht von Google, Facebook und Co. auf
dem Erfassen unserer Online-Identitit?
Erklart sich daraus der Riickstand Europas
im weltweiten digitalen Wettriisten?

Im Gegenteil! Indem wir in Europa glau-
ben, dass die Macht der digitalen Plattformen
darauf beruht, dass sie alles tiber uns wissen
und jedem einzelnen zuordnen koénnen,
missverstehen wir die Gefahr der grofsen
Plattformanbieter grundlegend. Und glauben
dann auch ganz falsch, sie mit mehr Daten-
schutzregeln in die Knie zwingen zu koénnen.
Die Wahrheit ist: Die grofSen Plattformen
sammeln riesige Mengen an Daten, um
daraus statistisch zu lernen, also zu verstehen
was jemand, der Produkte A und B und C
in dieser Reihenfolge kauft, wahrscheinlich
als nachstes kauft. Aber denen ist weitge-
hend gleichgtiltig, ob diese Person Viktor
Mayer-Schonberger oder Jakob Steinschaden
heifdt. Die Plattformen lernen also aus Daten,
ohne sie bestimmten Identititen zuzuordnen
und daran festzumachen. Wir in Europa
haben bis heute nicht verstanden, dass es
denen nicht um eine Art Uberwachung geht,
sondern um eine Art statistisches Lernen
(was oft als KI bezeichnet wird). Und deshalb
hilft uns bei der Machtbegrenzung der Platt-
formen auch nicht der Datenschutz, sondern
die breite Zuginglichkeit von Daten.

»WIR BRAUCHEN
AUCH IN ZUKUNFT VIELE
UNTERSCHIEDLICHE

IDENTITATEN«

JURIST VIKTOR MAYER-SCHONBERGER IM GESPRACH

INTERVIEW JAKOB STEINSCHADEN
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»Die Wahrheit ist: Die groBBen

als ndchstes kauft.«

VIKTOR MAYER-SCHONBERGER
Rechtswissenschaftler

Facebook galt lange als die grofSte
Datensammlung iiber Menschen und als
Nummer-1-Provider digitaler Identitit. Nun
dringen vor allem Fintechs in den Bereich.
Nunmebr gilt das digitale Bankkonto als
der Heilige Gral der digitalen Identitdt.
Wird unsere finanzielle Identitit zu einem
neuen Geschiftsmodell?

Das war sie ja bisher schon. Aus unserer
finanziellen Identitit leitete sich unsere Bo-
nitat ab, und damit die Moglichkeit Trans-
aktionen einzugehen. Was sich wohl dndert
in der Zukunft: Es wird leichter werden,
unterschiedliche finanzielle Identititen zu
erstellen und zu bewahren. Das ist ein wenig
50, als hitten wir viele Kreditkarten zur
Verfligung, aus denen wir auswihlen konn-
ten, ohne aber fiir jede dieser Karten wie in
der analogen Welt eine hohe Jahresgebiihr
zahlen zu missen.

Auch im Gesundbeitsbereich werden
mit Apps und Gadgets immer mebr Da-
ten erfasst, auch unser Blut wird bald live
ausgewertet werden konnen. Welche neuen
Geschiftsmodelle eroffnet das?

Viele - weil wir uns auch dort mehrfache
Identititen zulegen konnen und werden - fur
das Sporteln auch gemeinsam mit anderen
oder im Wettstreit, fiir die Interaktionen mit
Arztinnen und Arzten, etc.

Bei all den Entwicklungen rund um Smart
Home, digitalem Eigentum, IoT: Seben Sie
in Zukunft eigentlich iiberbaupt noch Mog-
lichkeiten, dass wir anonym sein konnen?

Wir waren ja auch bisher kaum wirklich
anonym, sondern hatten eben nur viele
Identititen, die wir in unterschiedlichen
Kontexten einsetzen. Solange wir uns diese

Plattformen sammeln riesige Mengen
an Daten, um daraus statistisch zu
lernen, also zu verstehen was jemand,
der Produkte A und B und C in dieser
Reihenfolge kauft, wahrscheinlich

Moglichkeit auch im digitalen bewahren,
sehe ich kein Problem.

Apple gibt sich seit geraumer Zeit als Ver-
fechter der digitalen Privatsphdire. Kaufen
Sie Cupertino das ab?

In einem gewissen Rahmen, ja. Das ist
Apples Versuch, sich gegeniiber Google und
Amazon und Facebook zu differenzieren.
Und durch maschinelles Lernen am Gerat
(und nicht in der Cloud) und dhnliche An-
satze hat Apple hier Pionierarbeit geleistet.
Dass als kommerzieller Anbieter Apple nicht
immer maximalen Datenschutz bieten kann,
sondern eben auch auf Benutzungsfreund-
lichkeit oder gesetzliche Grenzen achten
muss, verstehe ich. Und, dass es innerhalb
von Apple auch intensive Spannungen und
laufende Diskussionen iiber die Interpre-
tation gibt, kann ich auch verstehen - und
behalte mir deshalb meinen kritischen Blick
bei der Bewertung.

Als Personlichkeit des offentlichen Lebens,
der bei Politikern, Journalisten oder Wis-
senschaftlern Gehor findet - miissen Sie
sich besonders vor Identitits-Diebstabl
schiitzen? Wurde schon mal versucht, Sie zu
hacken oder zu falschen?

Ja, naturlich. Da geht es mir wie viele
Millionen anderer, deren Daten schon durch
Hacks bei Kreditkartenfirmen und On-
lineanbietern zuganglich wurden. Und das
bedeutete Arbeit, weil Passworter gedndert,
Konten gesperrt und Karten ersetzt werden
mussten. Ich denke, da miissen wir bei den
Strafverfolgungsbehorden mit mehr Personal
und mehr Expertise bewusst ,,aufriisten®.
Damit klar ist, dass Identitits-Diebstahl kein
Kavaliersdelikt ist. &

Viktor Mayer-
Schoénberger ist
Rechtswissenschaftler
und Professor flr
»internet Governance
and Regulation”

an der Universitat
Oxford.

Fur Deutschland
sitzt er auBerdem im
2018 geschaffenen
Digitalrat der
Bundesregierung.
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Die Antwort auf die Frage
.Wer bin ich?", also der Begriff der
Identitat, ist in der Philosophie seit
Jahrtausenden ein immer wieder
behandeltes Thema. In Zeiten,
in denen immer mehr unserer
taglichen Aktivitadten im Internet
stattfinden, stellt sich nunmehr
auch die Frage nach der digitalen
Identitat. Es andert sich zuse-
hends der Identitatsbegriff und
wie wir beweisen, wer wir sind. Im

realen Leben Iasst sich das analoge

Selbst etwa mit einem Fingerab-
druck oder einem Personalausweis
nachweisen, im Internet kdnnen
sich Menschen anhand ihrer digita-
len Identitat, mittels E-Mail-Adres-
se, Benutzernamen und Passwort
zU erkennen geben.

Mit der Digitalisierung gewinnt
unser digitales ,Ich” jedoch immer
mehr an Bedeutung. Wir kaufen
online ein, vernetzen uns Uber
soziale Medien wie Facebook,
Twitter & Co, tauchen in Spielewel-
ten ein, nutzen Dating-Apps oder
erledigen Behoérdengange digital.
Wir haben also mehrere digitale
IDs, die durchaus mehr sind als
nur die Datenmengen im Internet.
Man kénnte sagen, dass wir unse-
re ldentitat, durch die Art wie wir
online auftreten und welche Infor-
mationen wir von uns preisgeben,
in die digitale Welt einbringen.
Doch bedeutet diese Veradnderung
der Lebenswelt auch zwangslaufig
eine Veranderung unseres Selbst?

Die Merkmale unserer personli-
chen Identitat, wie Koérper, Charak-
ter, Werte, soziale Rollen, unsere
Lebensgeschichte und unsere
Erfahrungen machen uns als indi-
viduelle Menschen aus. Insofern ist
es logisch, dass die Digitalisierung,
die in unser aller Leben eine wich-
tige Rolle einnimmt, auch einen
Einfluss auf unsere analoge Identi-
tat ausubt.

Im Zeitalter multipler Online-Pro-
file, kUnstlicher Intelligenz, selbst-
lernender Algorithmen und Robo-
ter mussen wir also auf die Frage
der Identitat neue Antworten
finden. Der Philosoph und Autor
Richard David Precht stellt die Fra-
ge: ,Wer bin ich und wenn ja wie
viele?". Denn unser Auftreten in der
virtuellen Welt wird mehr und mehr
zum Bestandteil unseres realen
Selbstbildes. Digitale und physi-
sche Realitat verschmelzen immer
mehr und mussen daher auch vor
Missbrauch geschitzt werden. &
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PHILOSOPHIE _ INTERVIEW

Was verstebt man unter ,,digitaler Identitit“?

&0

» DIE DIGITALISIERUNG

WIRD FAST
MYTHOLOGISIERT «

LENA PINT, PADAGOGIN UND PHILOSOPHIN

Lena Pint ist studierte Padagogin und Philosophin. Sie hat ihre
Doktorarbeit Uber ,ldentitdt im Zeitalter des Internets” an der Julius-
Maximilians-Universitat Wilrzburg geschrieben. Seit 2017 arbeitet
die Autorin an einer internationalen Schule in Stra3burg.

INTERVIEW JULIA PABST

Lena Pint: Ich glaube, wir verstehen in
einer philosophischen Perspektive etwas
ganz anderes unter einer digitalen Identitit
als diese Datenmengen im Internet, die po-
puldrwissenschaftlich damit verknupft wer-
den. Ich habe mich vor allem mit der Frage
beschiftigt, ob wir Identitatsstrukturen noch
in derselben Weise denken konnen durch die
Digitalisierung, die alle unsere Lebensberei-
che durchdringt. Und digitale Identitit habe
ich als Gegenbegriff verstanden, in jenem
Sinne, dass oft postuliert wird, dass durch
die Digitalisierung der Mensch in seinen
Identitatsstrukturen umgewalzt wird. ,,Digi-
tale Identitdt® versteht man im philosophi-
schen Diskurs haufig als einen Gegenbegriff
zur ,analogen Identitiat“. Es wird unterstellt,
dass durch die Digitalisierung die Identitit
der Menschen nicht mehr mit traditionellen
Begriffen beschrieben werden kann. Mit
diesem Begriffsverstandnis habe ich aber ein
Problem: Immerhin wird angenommen, dass
wir ein neues Identititskonzept brauchen,
weil wir im digitalen Zeitalter andere Men-
schen geworden sind. Das sehe ich nicht so.

Wieso?

Wir bringen unsere Identitit ins Internet
und in digitale Welten ein. Wir verandern
sie, wir entwickeln sie weiter. Das heifdt aber
nicht, dass dadurch die Strukturen meiner
Identitdt komplett wegfallen. Immerhin ist

die analoge Welt gar nicht so anders wie
die digitale. Die Digitalisierung wird eben
gerne Uberhoben, ja schon fast mythologi-
siert. Wir sagen: Wow, Das ist etwas Neues,
das verandert unsere Lebenswelt. Da fillt
es vielen schwer, einen differenzierten Blick
zu bewahren und zu sagen: Leute, ebendie-
se Phianomene hatten wir vor 20 oder 30
Jahren schon genauso in der analogen Welt.
Jetzt kommen sie lediglich deutlicher zum
Vorschein.

Meine Kritik setzt eben daran an, dass wir
diesen Bruch zwischen digitaler und analoger
Welt so nicht aufrechterhalten konnen. Wir
brauchen diese Unterscheidung nicht. Wir
konnen uns als Menschen in unserer Iden-
titat immer noch mit den althergebrachten
analogen Begriffen beschreiben und die aufs
Internet umsetzen. Das ist kein Gegensatz.

Sie sprechen da das Zusammenspiel
zwischen digitaler und analoger Identitat
an - das ist ja irgendwo eine Einbeit und
doch etwas Eigenstandiges. Kann man das
vielleicht mit der philosophischen Frage
nach dem Zusammenspiel zwischen Kéorper
und Geist vergleichen?

Diese seltsame Trennung von Korper und
Geist, die da postuliert wird, als wiren wir
reine Geistwesen, die zufallig einen Kor-
per haben, die ist im Grunde gar nicht so
erfullbar. Die kommt uns kulturhistorisch »



LWir kdnnen uns als
Menschen in unserer
Identitat immer noch
mit den altherge-
brachten analogen
Begriffen beschreiben
und die aufs Internet
umsetzen. Das ist kein
Gegensatz.“
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» und philosophiehistorisch so logisch vor,
tatsdchlich nehmen wir uns sehr wohl als
Einheit war: Ich habe ein Korper, ich bin
ein Leib. Mein eigenes Korperempfinden
wire dann die Leiblichkeit. Wenn Sie da
die Analogie zur digitalen und analogen
Identitit ziehen mochten, konnte man schon
sagen, dass man Ahnlichkeiten finden kann.
Nimlich insofern, als dass unsere Identitit
ebenfalls nicht geteilt ist in eine digitale und
eine analoge.

Wir bringen unsere Identitit ins Internet

und in digitale Welten ein. Wir verandern sie,

wir entwickeln sie weiter. Naturlich bie-

ten digitale Welten einen ganz spezifischen
situativen Rahmen. Das heifSt aber nicht,
dass dadurch die Strukturen meiner Identitét
wegfallen wiirden. Ich wiirde da gar nicht
so streng unterscheiden. Ich glaube, diese
vermeintliche Trennung hat auch viel damit
zu tun, dass die Digitalisierung so tiberho-
ben, ja schon fast mythologisiert wird. So a
la: Das ist etwas neues, wow, das verandert
unsere Lebenswelt. Da fillt es schwer, einen
differenzierten Blick zu bewahren und zu sa-
gen: Leute, diese Phanomene hatten wir vor
30 Jahren schon genauso in der analogen
Welt. Wie gesagt: Jetzt kommen sie vielleicht
deutlicher zum Vorschein, so ganz neu sind
sie aber auch nicht.

(ST=

»Dass die Algorithmen unsere Identitédt
nicht greifen kénnen, ist ihnen egal.

Es interessiert sie nicht, warum wir etwas
tun, ob wir eine Hose aus Impuls kaufen
oder ob wir diese Marke aus tiefsten Herzen
unterstiitzen. Es geht ihnen lediglich darum,
unser Kaufverhalten vorherzusehen. Unsere
Identitét ist dadurch nicht bedroht.«

LENA PINT

Sprechen wir tiber die Korperlichkeit im
digitalen Raum. Welche Rolle spielt der
Korper auf Social Media und Co.?

Als das Internet massentauglich wurde,
wurde es als Ort gepriesen, wo das Aussehen
keine Rolle spielt, wo ich meinen Korper
zurlicklassen kann und wo er nicht relevant
ist. Das ist aber durch das Web 2.0 in sein
Gegenteil verkehrt worden: Hier ist das
Auflerliche sehr wohl relevant, hier sind
die korperlichen Darstellungen durch die
Selfiekultur auf Social Media sogar omnipra-
sent. Selbstverstindlich werden Korperbilder
da oft retuschiert, man mochte sich selbst
in einem guten Licht darstellen. Das unter-
streicht auch die Bedeutung, die der Korper
fur unsere Identitat hat und immer hatte.
Das ist nichts Neues. Ich finde, das weist in
einer besonderen Weise auf die Bedeutung




unserer Korperlichkeit hin. Die hat sich ganz
entgegen der Prognosen von den Anfingen
des Internets nicht geschmailert, sondern
sogar verstarkt.

Inwiefern kommen bei dieser digitalen
Selbstdarstellung alte Strukturen zu tragen?

Als Mark Zuckerberg Facebook gegriindet
hat, hat er gesagt, Facebook wiirde unsere
sozialen Rollen aufheben. Immerhin gibt es
hier nicht diese klassische Trennung zwi-
schen Arbeit und Privatleben. Wir sind dort
mit unserer Mutter, mit Arbeitskolleg:innen
und mit Kindheitsfreund:innen befreundet.
Das sind sehr unterschiedliche Menschen,
die verschiedene Rollenvorstellungen an uns
herantragen.

Diese Erwartungen fallen entgegen Zu-
ckerbergs Prognose in der Realitit aber nicht
weg. Viele Leute reagieren auf diese vielen
unterschiedlichen Erwartungen, indem sie
eine Minimalrolle einnehmen. Sie tiberlegen
sich ganz genau, was sie posten und posten
dann Inhalte mit einem minimalen Konsens.
Zum Beispiel: Ich bin gegen Rassismus oder
ich gehore der Gruppe der Langschlafer:in-
nen an. Das kann jemand bléd finden, aber
diese Inhalte sind generell nicht sonderlich
aufregend. Die meisten Facebookprofile sind
tatsachlich ziemlich langweilig. Den Leuten
ist eben sehr wohl bewusst: Meine Mama
mag das vielleicht nicht, wenn ich ein Bikini-
foto von mir poste.

Wir binterlassen online auch unbewusste
Spuren: Wie lange wir ein Foto anschauen,
was wir liken, was wir skippen. Fiibren
diese Aufzeichnungen iiber unser Verhal-
ten dazu, dass wir zu glisernen Menschen
werden?

Das sicherlich! Gerade diese Personalisie-
rungstendenz der Werbung kann problema-
tisch werden: Wenn ich gerade schlecht ge-
launt bin, flasht dann vielleicht eine Anzeige
fiir Schokolade auf, die ich in dem Moment
unbedingt haben will und ich kaufe sie. Da
werden evaluative Prozesse manipuliert.

Es ist auch eine Frage der Kontrolle: Eine
Frage, ob ich kontrolliere, welche Daten da
ins Internet flieSen und welche nicht. Gleich-
zeitig konnte ich das im Analogen aber
auch nicht kontrollieren, wie mich jemand
beobachtet und auf welchen Fotos ich im
Hintergrund zu sehen bin. Ich wusste auch
hier nicht, welche Spuren ich wo hinterlas-
se. Im Internet erleben wir eine Zuspitzung
dieser Dinge und ich verstehe, dass das auch
tiberwiltigend sein kann. Gerade durch diese
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Datenmengen, auf die so unglaublich viele
Leute potenziell Zugriff haben.

Neu sind zudem die Algorithmen, die die
Daten verarbeiten: Man wird auf Basis dieser
Algorithmen in Kategorisierungen gesteckt.
Das hat so etwas Gesichtsloses. Und ich glau-
be, das tragt zur Angst vieler Menschen bei,
dass diese Algorithmen viel mehr tiber mich
wissen, als ich preisgeben wollte.

Kann man in diesem Sinne von einer
Entmenschlichung sprechen?

So weit wiirde ich nicht gehen. Selbst-
verstiandlich war der Algorithmus noch nie
menschlich. Aber wir werden dadurch nicht
unmenschlich. Wir werden nur unmensch-
lich, wenn wir uns auf unsere digitalen
Daten reduzieren lassen. Auch wenn wir
unglaubliche Datenmengen im Internet
hinterlassen, sind wir viel mehr als das. Wir
kommen als leiblicher Mensch im Internet
nicht vor.

Aber reduzieren uns private Konzerne
nicht eben auf unsere Daten, indem sie Ver-
halten in Nullen und Einsen darstellen und
uns dadurch in Kategorien einordnen?

Doch, sicherlich, und damit haben sie
auch Erfolg. Nur bezweifle ich, dass sich
meine Identitit in irgendeiner Form als
Datenmenge beschreiben lasst: Sie ist viel zu
komplex. Wir hinterlassen im Internet nie all
jene Informationen, die uns zum Menschen
machen. Ich bin keine Anordnung von Da-
ten. Ich bin zum Beispiel nicht schiichtern,
angstlich oder introvertiert, sondern mein
Charakter ist eine Vernetzung von verschie-
denen Dispositionen in unterschiedlichen
Abstufungen.

Dass die Algorithmen unsere Identitat
nicht greifen konnen, ist ihnen aber egal. Es
interessiert sie nicht, warum wir etwas tun,
ob wir eine Hose aus Impuls kaufen oder
ob wir diese Marke aus tiefstem Herzen
unterstiitzen. Es geht ihnen lediglich darum,
unser Kaufverhalten vorherzusehen. Unsere
Identitat ist dadurch nicht bedroht. Was uns
das Internet aber sehr wohl zeigt, ist, dass
wir weniger tiberraschend sind, als wir den-
ken. Unser Verhalten ist vorhersehbar. Aber
trotzdem: Unsere Identitat ist und bleibt
etwas Individuelles. #

»Als das Internet massentauglich wurde,
wurde es als Ort gepriesen, wo das Aus-
sehen keine Rolle spielt, wo ich meinen
Kérper zurlcklassen kann und wo er nicht
relevant ist. Das ist aber durch das Web
2.0 in sein Gegenteil verkehrt worden.«

Identitat
im Zeitalter
des Internets

IDENTITAT IM
ZEITALTER DES
INTERNETS
Lena Pint

Die Lebenswelt des
heutigen Menschen ist
von einer zunehmen-
den Digitalisierung
gepragt, die viele
Autor:innen zu einem
Infragestellen traditio-
neller Identitatskon-
zepte veranlasst. Die
daraus resultierende
Vorstellung einer
genuin ,digitalen
Identitat”, die das
Wesen der Menschen
von nun an bestimme,
wird in dieser Arbeit
kritisch betrachtet.
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PHILOSOPHIE _ INTERVIEW

Wie wird eine digitale Identitit unseren Identititsbegriff
verandern bzw. hat sich dieser bereits mit dem Internet in

den vergangenen Jabren verindert?

Konrad Paul Liessmann: In der Tat,
man kann diesen Eindruck haben. Aber nur
unter der Voraussetzung, dass wir mit dem
Begriff der Identitat eher sorglos umge-
hen. Identitidt heifst Sichselbstgleichheit.
Strenggenommen konnen wir nicht mehrere
Identititen haben, aufSer wir konnten uns
in mehrere getrennte Personen aufspalten.
Damit diese sich aber als Einheit begreifen —
»Das bin doch auch ich® — miissen wir eine
ubergeordnete Identitit annehmen, unter
der sich diese verschiedenen Subidentititen
wieder versammeln. In der alteren Soziologie
sprach man von unterschiedlichen berufli-
chen, sozialen, sexuellen, kulturellen Rollen,
die Menschen spielen konnen. Mir scheint
das noch immer etwas angemessener als
der modische Begriff der Identitat. Aber wir
mussen nun einmal mit diesem leben.

Bewirkt eine Veranderung des Identitits-
begriffes nicht auch eine komplette Verinde-
rung unseres Lebens?

Nun, niemand kann sich vollstindig dn-
dern. Damit ich weif3, dass ich mich geandert
habe, muss es zwischen der alten und der
neuen Identitit eine Verbindung geben. Man
schliipft ja nicht in die Haut eines anderen
Menschen, sondern andert einige Eigenschaf-
ten, Verhaltensweisen, Konsumvorlieben und
Einstellungen. Aber alles, was man war und
erlebt hat, schleppt man auch in der ver-
meintlich neuen Identitdt mit sich.

Darf man hier optimistisch sein, dass eine
digitale Identitit Menschen besser macht
oder muss man sich vor den Folgen eber
fiirchten?

Die digitale Identitdt erlaubt nun allen
Menschen, was frither nur einer privilegierten
Schicht vorbehalten war: Sich in einer ganz
bestimmten Weise einer Offentlichkeit oder
sozialen Gruppe zu prasentieren. Das macht
uns nicht auf Anhieb besser, denn man kann
im digitalen Raum auch mit der Identitit
eines Killers, Dschihadisten oder Hassposters
kokettieren. Interessanterweise nehmen wir
solche Identititen, wenn wir ihnen auf Social
Media begegnen, sofort fiir bare Miinze und
gehen mit Gesetzeskraft dagegen vor. Wir sa-
gen ja nicht: Ach, der hat sich halt spielerisch
die digitale Identitit eines Hasspostzers zuge-
legt, ansonsten ist er ja ein netter Mensch.

Digitale Identititen geben uns auch neue
Freibeiten. Damit konnen wir in Zukunft
quasi auf Knopfdruck unsere Identitit dndern
und unterschiedlichste Bediirfnisse ausleben.
Kann uns das nicht gliicklicher machen?

So einfach ist es nicht. Und auf Knopf-
druck geht gar nichts, das ist ein Mythos.
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Sich eine neue Identitdt zuzulegen, die auch
glaubwiirdig sein soll, erfordert harte Arbeit,
standige Kontrolle des Bildes, das ich von
mir entwerfe, und der Reaktionen, die ich
darauf bekomme. Und dann ist es uns gerade
in den sozialen Medien zunehmend ver-
wehrt, beliebige Identitdten auszuprobieren.
Da gibt es strenge Regeln. Wer mit einem
Knopfdruck sich etwa eine andere Hautfarbe
zulegt und als Angehoriger einer anderen
Ethnie ausgibt, kommt schnell in den Ver-
dacht, rassistisch zu denken und kulturelle
Aneignung zu betreiben. Die Freiheit ist auch
im Netz alles andere als grenzenlos.

Gilt es nicht auch zu kldaren, wem das
digitale ICH gehort?

Durchaus. Das digitale Ich besteht aus Da-
tenstromen, und diese werden von Digitalun-
ternehmen generiert, kontrolliert, gesichert,
aufbewahrt und verwertet. Wem Twitter
oder Facebook den Account sperren, der ist
plotzlich nichts mehr — auch wenn er vorher
Prasident der USA war. Aber das war schon
in der vordigitalen Antike so. Schon der stoi-
sche Philosoph Epiktet sagte, dass tiber vieles
an uns — vom Ansehen, das wir geniefSen,
bis zum Korper — andere verfiigen konnen.
Vieles liegt nicht in unserer, sondern in einer
anderen Macht. Eine Identitat jedoch, die so
abhingig von anderen ist, ist keine Identitit.
Denn letztlich wire ich dadurch durchgingig
fremdbestimmt.

Wiirde mit einer gesellschaftlichen Legiti-
mierung eines digitalen ICHS die Grenze zwi-
schen Mensch und Maschine verschwimmen?

Ich bin vorsichtig mit solchen Prognosen.
Zum Identititsgefiihl gehort eine Form des
Selbstbewusstseins, die ich bei KI noch nicht
sehe. Ich mochte aber auch nichts kategorisch
ausschlieflen. Aber vorrangig scheint mir
allemal die Frage zu sein, wer wir sein wollen,
das heifSt: Welches Leben wir fithren wollen.
Maschinen fiihren (noch) kein Leben.

Was erscheint Ihnen personlich als die
zentrale Frage, die im Rabmen der digitalen
Identitdit beantwortet werden sollte?

Mir scheint es spannend zu beobachten,
wie sich die vermeintliche digitale Identitdt auf
das tatsiachliche Lebensgefiihl der Menschen
sich auswirkt, vor allem, wenn deutlich wird,
dass wir mit den selbst entworfenen digitalen
Ebenbildern nicht mithalten konnen. Das
Gefiihl, dass dann eine Identitit einer anderen
nachhinkt, wird die Menschen noch depressi-
ver machen als sie schon sind. Meine Vermu-
tung: Es wird bald Aufstinde gegen die digi-
talen Identitaten und eine Feier des Lebens in
der natiirlichen Unmittelbarkeit geben. &

Der Philosoph Univ.
Prof. Dr. Konrad
Paul Liessmann
spricht im Interview
Uber den neuen
Identitatsbegriff,
die vermeintliche
Freiheit des
Internets und das
Problem, dass
Menschen mit ihrem
eigenen digitalen
ICH nicht mehr
mithalten kénnen.

INTERVIEW
STEPHAN SCOPPETTA




DERT
ARBEIT ™

DE. DR. KONRAD PAUL LIESSMANN




DIGITALE IDENTITAT _ zuLETZT

66

EUROPAER:IN ODER
OSTERREICHER:IN?

Was schafft eine nationale Identitat? Der Ort der Geburt ist Umfragen zufolge

gar nicht so wichtig, vor allem die gemeinsame Sprache gilt als identitatsstiftend.

Auch gemeinsame Werte und Traditionen werden als wichtig angesehen, die Religions-
zugehorigkeit dafur weniger. In den einzelnen Staaten gibt es allerdings teils deutliche
Unterschiede. Im Jahr 2019 gaben rund 21 Prozent der Befragten in Deutschland im
Alter zwischen 16 und 26 Jahren an, dass sie sich selbst nur als BUrger:in des eigenen
Landes sehen. In GroRBbritannien lag dieser Wert bei rund 41 Prozent. *

Quelle: Statista
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Digitale Identitat — einfach
sicher identifizieren
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Sicherheit beginnt mit der digitalen Identitat. Wir machen es fiir Ihre Online-Kunden
sicher und einfach convenient. Als Identification Hub sind wir lhre Verbindung zu den
gangigsten Identifikations-Verfahren — mit nur einer Schnittstelle maximale Abdeckung.
Ilhre Kunden wahlen selbst, mit welcher Identifikations-Methode sie ihre digitale Identitat
bestatigen modchten — einfach sicher, medienbruchfrei und regelkonform.

Wir setzen neue MafBstabe fiir mehr Sicherheit im Online-Business.
Sicher mit CRIF, dem fiihrenden Identification Service Provider in Europa.
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www.crif.at Jogether fo e next /feve/
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